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Introducción 

El Consejo Nacional del Colegio de Ingenieros de Chile ha analizado en qué forma nuestra asociación 

gremial puede contribuir a la sociedad, ante la grave situación que enfrentamos por los efectos de la pandemia 

COVID-19. Chile iniciará pronto una etapa en que se deberán implementar políticas y decisiones que permitan 

una recuperación de las graves consecuencias del Coronavirus. Asimismo, esta recuperación debe considerar 

medidas para resolver los temas coyunturales generados en la crisis social de octubre de 2019. 

Luego de un análisis profundo, el Consejo Nacional ha decidido implementar Mesas de Trabajo, con temas 

específicos, en los cuales se invitaron a todos los colegiados a incorporarse y cooperar. El objetivo es lograr 

analizar temas de interés de la sociedad, en que los ingenieros podemos aportar con nuestro análisis.  Es así 

como el presente informe viene a presentar los resultados del trabajo que realizó la mesa Nº 4 titulada 

“Transformación Digital Industria 4.0”. 

Desde épocas primitivas, el hombre se ha preocupado en buscar soluciones a problemas que se han presentado 

en el camino, creando herramientas, organizaciones, formas de trabajo, etc. Las primeras creaciones fueron 

sencillas y rudimentarias, pero con el paso del tiempo el traspaso de los conocimientos ayudó a ir mejorando las 

técnicas, apareciendo en la sociedad personas con roles como inventor, artesano, ingeniero, médico, etc.  

Sin embargo, se llegó a un punto en donde la demanda de soluciones aumentó drásticamente en cantidad y 

calidad, por lo que se requirió crear “una solución para crear soluciones”, dando paso a la denominada 

Revolución Industrial (Siglo XVIII), en donde el hombre, apoyado por máquinas, pudo generar soluciones en 

volumen y calidad constante. Este avance de nuestra civilización brindó muchas soluciones, pero también puso 

nuevos desafíos respecto a la gestión humana, desarrollo tecnológico, fuentes energéticas, impacto ambiental. 

Desde esa primera revolución industrial la humanidad ha dado pasos acelerados modernizando los procesos de 

manufactura generando saltos disruptivos cada cierto tiempo. Pero en el año 2020 nos encontramos en 

transición hacia la que es conocida como la 4ta Revolución Industrial, la que tiene un foco muy fuerte en 

interconectividad, automatización, aprendizaje de máquinas y datos en tiempo real. 

A esta transformación se le conoce como Industria 4.0, Internet de las cosas industriales (IIoT) o simplemente 

manufactura inteligente (Smart Manufacturing).  Ésta une de forma definitiva la producción y operación física 

con las tecnologías digital inteligentes para crear un ecosistema más holístico y mejor conectado para las 

compañías que tienen procesos industriales y cadenas de suministros y despacho. 
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Pero la pandemia del virus COVID-19, ha acelerado el cambio en donde por primera vez el ser 

humano se apoya únicamente de la máquina, generando demandas que requieren de atención 

inmediata. Frente al escenario descrito buscamos proponer lineamientos que permitan a la industria de Chile 

tomar una dirección adecuada frente a esta transición y enfrentar los desafíos con una visión de futuro próspero 

y moderno de un Chile en el 2050.  
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I. Objetivos 

El presente informe se plantea como un trabajo colaborativo de un grupo interdisciplinario de ingenieros de 

distintas especialidades cuyo objetivo principal es proponer un conjunto de medidas focalizadas en estrategias 

tecnológicas que permitan incorporar a la industria chilena en el camino del pleno desarrollo y modernización 

para aumentar su competitividad y productividad de una forma segura y sustentable. 

Objetivos Secundarios: 

1. Diagnosticar el estado actual de la industria chilena en términos de su tecnologización, identificando las 

falencias, debilidades y brechas que generan hoy o en el futuro dificultades para entrar al camino del 

desarrollo. 

2. Identificar los desafíos del Capital Humano relacionados con la preparación de los profesionales. 

3. Identificar aquellas tecnologías maduras o en fase inicial de innovación que sean estratégicas para Chile 

en las cuales focalizarse. 

4. Identificar donde se encuentran las oportunidades país para desarrollar nuevas industrias para 

fortalecerlas y conectarlas con las nuevas tecnologías. 

5. Proponer un conjunto de iniciativas o medidas que ayuden a la industria chilena a transitar en un 

camino que los lleve a la Industria 4.0.  
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II. Diagnóstico y Estado del Arte 

1.1. Entendamos lo que es transformación digital 

Mucho se habla y se discute la necesidad que tiene para los países y las organizaciones el emprender el camino 

de la “Transformación Digital” como la única manera de lograr el pleno desarrollo para los habitantes del país, o 

bien para lograr subsistir en una economía abierta y competitiva en el caso de las empresas y corporaciones. 

Pero la verdad es que si le preguntáramos a los líderes de las organizaciones o corporaciones nos 

sorprenderíamos de las distintas versiones o interpretaciones que cada uno le da a la transformación digital. 

Debemos aceptar eso sí que los objetivos, misiones y distintas estrategias de las organizaciones obviamente se 

prestan a que cada una de ellas implemente su transformación digital de maneras distintas (no todo lo que es 

bueno para otras organizaciones lo será para una organización en específico).  El mundo digital permite y exige a 

cada organización, trazar su propia ruta, probando, testeando y escalando en función de los resultados. 

Sin embargo, acordaremos algunas diferencias importantes para que el resto de la discusión sea más ordenada y 

no genere dudas en el entendimiento.  Dependiendo de cómo la cultura organización entiende y adopta la 

transformación, como así también dependiendo de los cambios en la oferta de valor, diremos que las 

organizaciones pueden enfrentar la transformación digital únicamente en uno de los siguientes 3 escenarios 

claramente diferenciados: 

A. Digitalización: corresponde a una estrategia de bajo impacto e inversiones con un inicio y un fin 

claramente identificables, como un proyecto, en donde no se mejora la oferta de valor ni se generan 

cambios en la cultura organizacional. Por lo general corresponden a la implementación de soluciones 

tecnológicas o bien eliminación del papel en algunos o todos los procesos. 

B. Transformación Digital incremental:   En este escenario la organización entiende el cambio no como un 

proyecto puntual sino más bien como una estrategia de cambios que va entregando resultados 

inmediatos. Es aquí donde se generan nuevas ofertas de valor muy conectadas con los clientes. Estos 

cambios permean la cultura organizacional y las personas comienzan a realizar sus labores de maneras 

distintas y nuevas. 

C. Transformación Digital Disruptiva: Es muy difícil llegar a este estado o escenario si la organización no ha 

transitado por las anteriores. Una vez que lo han hecho entienden que los cambios son un constante y 

continuo y las personas están abiertas a reinventarse y hacer las cosas de maneras distintas. Es aquí en 

donde se logra cambiar el modelo de negocio de manera completa. 
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Gráficamente podríamos observar los posibles caminos que se pueden tomar para moverse en cada 

uno de los 3 escenarios anteriores como lo muestra la Ilustración 1: 

 

Ilustración 1 - Caminos de la TD 

Pero la Transformación Digital (TD) es un cambio de paradigma en como las empresas enfrentan los nuevos 

desafíos creando nuevo valor y soluciones que generan un bienestar a sus clientes. Por lo tanto, deben 

enfocarse fuertemente en las siguientes dimensiones si pretenden tener éxito:  

• Gestión del público/clientes 

• Reingeniería de los procesos/procedimientos/tareas/actividades 

• Diseño de servicios 

• Modelo de negocio 

• Modelo organizativo 

• Cambio cultural 
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El Cambio de la cultura organizacional, la última de las dimensiones anteriormente mencionadas, es 

sin duda donde muchas organizaciones fallan por no entender lo relevante que significan las 

personas para lograr una TD efectiva. 

Dentro de las evidencias que existen al respecto la consultora chilena “CLA Consulting” considera que los 

principales focos de los directivos en las industrias deben estar puesto en: colocar al cliente en el centro de las 

decisiones, adoptar una cultura ágil en adoptar cambios, aprender experimentando con prototipos y 

laboratorios, alcanzar altos niveles de integración internos como con otras industrias y abrazar los datos como el 

eje principal sobre el cual medir y tomar decisiones. La Ilustración 2 resume estos hallazgos: 

 

Ilustración 2 - Pilares de la cultura organizacional, créditos "CLA Consulting" 

En el escenario de un probable proceso de TD, es importante distinguir si: ¿Se habla de TRANSFORMACION 

digital o de transformación DIGITAL? Es importante precisarlo, pues ello definirá donde estará puesto el foco. 

Es necesario que las organizaciones tengan siempre presente que la transformación digital (TD) no viene en una 

caja o lista para usarse disponible en la nube, ni tampoco se entrega por delivery, es un proceso de largo aliento, 

con muchas aristas, pero no es imposible. 
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El nivel de madurez en que las organizaciones se ubican en la TD dependerá de las complejidades del 

cambio y del nivel de competencias digitales que hayan adquirido, de acuerdo con laIlustración 3: 

 

Ilustración 3 - Fases de la TD, créditos a Geco ACM 

Es así como las industrias que están inicialmente incorporando algunas competencias digitales en sus empleados 

serán capaces de enfrentar cambios con complejidades bajas por lo que estarán iniciando en la fase de 

incipiente la TD. En la medida en que la cultura y la estrategia de la industria incorpora mayor conocimiento 

tecnológico se verán enfrentados a cambios muchos más complejos llegando incluso a ser disruptivas si logran 

generar nuevos modelos de producción y de negocio de cara a sus clientes finales. 

1.2. Mitos de la Transformación Digital 

Para entender un poco más la situación general, revisemos algunos indicadores que podrían ayudarnos: 

• 53% De los ejecutivos carece de personal con las habilidades necesarias para crear una plataforma digital.  

Fuente: encuesta de IDT 

• $2.1billones se invirtieron en transformación digital en 2019 Fuente: Pwc 
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• 90% De los encuestados considera que la transformación digital es importante para impulsar su 

estrategia de negocios.  Fuente: Encuesta IDT 

En consecuencia, el panorama no es muy alentador en cuanto a las motivaciones para iniciar la TD. Entonces, al 

observar que hay industrias que ya iniciaron su TD y han tenido éxito hasta el momento, la pregunta que surge 

es: ¿Qué tienen en común las organizaciones que se transforman digitalmente? 

•        Tienen un plan formal de TD 

•        Definen un cargo o área responsable de TD, que puede ser el director de TI o bien alguien con experiencia 

en desarrollo de negocios, pero que le reporta al CEO o al Directorio. 

•        Miden sistemáticamente indicadores de la experiencia de sus clientes 

Además, sus colaboradores y ejecutivos conocen el abecedario de la TD: 

A: Alcance, Analítica 

B: BOT, Blog, BOPIS 

C: CRM, CPC (Costo por Clic), CPA (Call to Action) 

D: Dato, Dashboard 

E: Engagement, Experiencia Cliente/Usuario 

F: FAQ, Followers 

G: Geolocalización, GIF 

H: Hashtag 

I: IoT, Influencer 

J: JPG 

K: KPI 

L: LAED, Landing Page 
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M: Marketing Viral 

N: Neuromarketing 

O: Opt-In,  Opt-Out 

P: Pre-Roll 

Q: QR, QA 

R: Responsive, Remarketing, RPA 

S: Start Up, SEO SEM 

T: Trending Topic 

U: Unicornio 

V: VOIP 

W: Webinar 

X: Experiencia Extrema 

Y: Youtube 

Z: ZMOT 

Junto con todo lo anterior, han aprendido que para liderar la TD, es necesario tener ideas: 

•        I nterfaces 

•        D ashboards (datos en tiempo real) 

•        E xperiments (experimentar rápido) 

•        A utonomy (para todos quienes trabajan en la organización, permite reacción rápida) 

•        S ocial technology (usar herramientas colaborativas, para lograr acciones en tiempo real) 

Además, tienen clara la diferencia entre c y r: Como lo hacemos v/s Como lo haremos 
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Estudios recientes muestran que las organizaciones mejor preparadas para la TD han presentado las 

siguientes 6 características en común: 

1. Personalización 

2. Economía circular 

3. Activos Compartidos 

4. Pago por uso 

5. Ecosistemas colaborativos 

6. Organizaciones ágiles 

Ahora que entendemos algunas características que comparten las industrias que transitan en una estrategia de 

TD, es bueno entender las razones que las llevan a iniciar este viaje. Algunas evidencias muestran que los 

impulsores de iniciar la TD son, por ejemplo: 

•        La supervivencia de la organización 

•        La reconversión (por ejemplo: universidades y las personas), 

•        Las oportunidades de nuevos negocios (productos o servicios). 

 

Pero dado que TD es transformar el negocio, en el caso que exista dentro de la organización la percepción que el 

negocio es bueno, no se generan motivaciones reales para iniciar la estrategia pasando a ser esta sensación de 

éxito o confort el mayor obstáculo de modernización. Es el caso en industrias con monopolios regulados o con 

escasa competencia o bien con clientes cautivos. 

Pero pueden existir otros factores que detengan la TD. Una encuesta del Digital Bank Latam arrojó algunos de 

los factores más relevantes que hacen que la TD cueste efectuarla, en la Ilustración 4: 
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Ilustración 4 - Factores de retraso, créditos Digital Bank Latam. 

Por lo anterior en el inconsciente de los ejecutivos y directivos de las industrias se han creado diversos mitos con 

respecto a la TD que los convencen de no iniciar una estrategia de TD. Pero como son mitos es válido explicarlos:  

•PRIMER MITO 

“Sólo las grandes empresas están en la transformación digital” 

Las empresas denominadas como Start-Up que en muchos casos corresponden a emprendimientos, son las 

mejores representantes de la Transformación digital, ya que basan su negocio en un modelo digital. 

•SEGUNDO MITO 

“La transformación digital depende de las áreas tecnológicas” 

Este error es uno de los más comunes, por la relación intrínseca de la palabra digital con la tecnología. 
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La transformación digital es inherente a toda la organización y los líderes de más alto nivel deben 

hacer proliferar esta práctica y llevarla a una nueva cultura en la organización. 

•TERCER MITO 

“La transformación digital es un proceso de largo plazo” 

La transformación digital es un proceso continuo y recursivo, es decir no termina. Este proceso se basa en el 

cumplimiento de hitos de corto, mediano y largo plazo, usando un modelo de negocios digital. Decimos que es 

un proceso recursivo, porque al terminar un Roadmap inicial, se darán cuenta que sólo han acortado la brecha y 

el proceso deberá continuar estableciendo nuevos alcances. En la práctica estamos mejorando el nivel de 

madurez en el proceso digital. 

Pero si bien es bueno eliminar estos mitos de la cabeza de los directivos de las industrias, también se hace 

necesario confirmar qué actividades o programas no corresponden a una verdadera TD:

 

Ilustración 5 - ¿Qué es y no es TD? 
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De la Ilustración 5 se puede deducir por tanto que cuando las industrias hacen una revisión interna 

de sus procesos, tareas y debilidades de sus equipos no están logrando realmente ver dónde están 

las oportunidades que la tecnología les podría brindar. 

Tal como ya se mencionó, la naturaleza y el ritmo de las transformaciones digitales variarán entre las empresas y 

se verán influenciados, entre otras cosas, por su tamaño, industria, madurez digital y capacidades. Para ayudar 

en el camino a recorrer para lograr una real estrategia de TD los ejecutivos de las industrias pueden apoyarse en 

las siete dimensiones que aparecen en la Tabla 1 de acuerdo con el World Economic Forum (WEF): 

 

 

Dimensión empresarial Desde Hacia 

1.- Nuevo valor Cadena de valor lineal, valor 

para el accionista 

Un mapa de valor dinámico, 

valor para las partes 

interesadas 

2.- Modelos de negocio Canales digitales para 

productos/servicios 

Servicios o resultados 

basados en datos, 

ecosistemas digitales 

3.- Modelos operativos Jerárquico, aislado, local Ágil, mejorado por IA, basado 

en plataformas 

4.- Cadena de suministros Globalizado, de bajo costo, 

justo a tiempo (JIT) 

Localizado, resiliente, 

eficiente, ético 

5.- Toma de decisiones Manual, basado en datos 

históricos 

Predictivo, en tiempo real, 

inteligente, al límite 



20  

 

6.- Finanzas/inversiones Nuevas capacidades 

tecnológicas y objetivos de 

crecimiento 

Reducir el riesgo de 

costos/ingresos, encontrar 

nuevos ingresos, alcanzar los 

objetivos Ambiental, Social y 

Gobierno Corporativo (ASG) 

7.- Talento Cerrar brechas de habilidades 

conocidas 

Una fuerza de trabajo digital 

elástica, rápida y mejorada, 

modelos de talento a pedido 

Tabla 1 - Dimensiones a recorrer para la TD, créditos World Economic Forum 

 

De acuerdo con el WEF estas 7 dimensiones son claves para la resiliencia digital de las organizaciones (Díaz, 

2020), es decir, que a través de estrategias digitales logren desarrollar una estrategia sustentable y robusta en el 

tiempo y así evitar desaparecer en un mercado cada vez más competitivo. 

6.1. Principios para orientar el viaje de la transformación digital 

Ningún camino puede garantizar el éxito, pero los siguientes 11 principios, comúnmente aplicados por 

organizaciones líderes, pueden ayudar a la mayoría de las empresas a tener éxito en las siete dimensiones de la 

transformación digital, antes mencionadas. 

 1. Ser claro en el propósito. 

 Alinear el liderazgo a un "estrella del norte" bien definida para guiar las difíciles compensaciones y expectativas 

creadas en las partes interesadas. 

2. Integración digital en cada función. 

Integrar lo digital a la estrategia corporativa y las formas de trabajar, con funciones cruzadas y equipos que 

impulsan la implementación. 



21  

 

3. Fusionar innovación y eficiencia. 

Considerar la tecnología en el corto plazo como una medida de reducción de costos y en el largo 

plazo como una inversión de nuevo valor. 

4. Integrar valor y propósito. 

Empotrar propósito en la estrategia empresarial para ayudar a crear nuevos mercados y propuestas de valor. 

5. Avanzar con hojas de ruta ágiles e iterativas. 

Conservar la flexibilidad para pivotear durante su transformación. Definir las importantes "Olas" (evoluciones 

importantes hacia su objetivo del estado futuro) y los "escalones" (acciones tácticas a corto plazo). 

6. Combinar la estrategia a corto y largo plazo. 

Aplicar una planificación de escenarios que considere cambios a lo largo de diferentes horizontes de tiempo, en 

opcionalidad y agilidad. 

7. Construir una cultura emprendedora. 

Crear una fuerza laboral dispuesta a innovar y fracasar rápido, si es necesario, apoyada por espacios ágiles e 

incubadoras de innovación disruptiva. 

8. Mejorar las habilidades de los ejecutivos. 

Aumentar y continuamente actualizar las capacidades digitales de los equipos directivos y ejecutivos. 

9. Invertir en tecnología a largo plazo. 

Equilibrar las presiones a corto plazo contra el valor futuro que se obtendrá a través de inversiones, guiadas por 

la visión y centrado en los resultados comerciales. 

10. Ser decidido con la adopción de tecnología. 

Desarrollar visiones compartidas, entrega coordinada de marcos y determinación institucional superar las rígidas 

divisiones departamentales y resistencia al cambio, construyendo los nuevos procesos, comportamientos y 

normas que la transformación digital requiere. 
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11. Adoptar nuevas métricas. 

Considerar métricas como capacidades digitales adquiridas o mejoras en experiencia del cliente para 

medir el éxito. 

En Chile la Cámara de Comercio de Santiago (CCS) efectuó un estudio relacionado con el nivel de madurez en los 

procesos de TD y elaboró el Índice de Transformación Digital (ITD), cuyos resultados se grafican en la Ilustración 

6: 

 

Ilustración 6 - Índice de transformación digital, créditos CCS 

El estudio arrojó que el ITD promedio es de 32,4, situándose entre el Nivel 01 Analógico y el Nivel 02 Principiante 

Digital, no logrando llegar al nivel 03 y muy lejos de niveles de madurez digital más avanzados. Por lo tanto se 

puede concluir que a las organizaciones en Chile les falta mucho camino por recorrer para lograr la TD, dado que 

aún la mayoría están viviendo la fase de conocer nuevas tecnologías y aprender a sacarles partido. 
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Ilustración 7 - Dimensiones del ITD, créditos CSS 

El mismo estudio, al analizar las dimensiones que se midieron para lograr el ITD de acuerdo a la Ilustración 7, 

arroja algunas diferencias entre las Grandes empresas y las Pyme, que es necesario considerar, especialmente al 

tratar de definir políticas públicas para la TD. Este estudio confirma lo mencionado anteriormente respecto de 

que cada organización implemente su TD de manera distinta, de acuerdo con su realidad.   

Pero cuando hablamos de las industrias productivas y las transformaciones relevantes que deben realizar para 

evolucionar a lo que definimos como la Industria 4.0, existen algunas dimensiones propias de sus procesos 

productivos y de infraestructura que deben ser consideradas y que se muestran en la Ilustración 8: 



24  

 

 

Ilustración 8 - Modelo de TD para la Industria 4.0 

Con este modelo en mente, mas todo lo mencionado previamente, es posible entrar en la realidad de la 

Industria 4.0, tópico que se verá a continuación. 

 

6.2. Industria 4.0 

Nos concentraremos en este informe en aquellas empresas con procesos y plantas productivas como las que 

entenderemos como Industrias, para hacer la distinción de Industrias como sectores de la economía. 

Es así que es posible identificar momentos precisos en la historia de la humanidad en donde los procesos 

productivos sufrieron un cambio radical gracias a la incorporación de nuevas tecnologías acompañados de una 

nueva forma de entender sus procesos: 

• Industria 1.0: Mecanización (1784) 

• Industria 2.0: Electrificación (1870) 

• Industria 3.0: Automatización (1969) 
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• Industria 4.0: Digitalización (actual, 2020) 

• Industria 5.0: Personalización (inteligente) (En algún futuro cercano) 

Se observa que cuando estamos en el inicio de entender y aplicar algunos de las tecnologías disruptivas que 

generarán cambios en los procesos industriales y que permitirán a las industrias dar el paso hacia una industria 

4.0, ya se habla de la Industria 5.0 en donde el foco, hasta el momento estará en la personalización de los 

productos que se fabricarán dejando de lado una tradición larga en la masificación (Ilustración 9). 

 

Ilustración 9 - Evolución de la TD en las Industrias 

La existencia de una Industria 4.0 requiere, entre otras cosas: 

El trabajo colaborativo, el cambio cultural, el liderazgo y considerar a la TD como un proceso estratégico en y 

para la organización. 

Pero las industrias están conformadas por personas, al menos hasta el momento, por lo que es muy difícil 

pensar en cambios radicales que únicamente se produzcan dentro de sus instalaciones sin entender que se 

requiere que dichas personas estén viviendo también un cambio importante en varios aspectos de su vida 

cotidiana.  Por lo tanto, la literatura actual indica que son necesarios cambios en otros aspectos importantes de 

nuestra sociedad que catalicen de forma correcta los impactos transformacionales en las industrias, a saber: 
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Educación 4.0: El sistema educacional formativo y superior debe reinventarse para dar cabida al 

desarrollo de nuevas habilidades: habilidades de ciudadano global, habilidades para la innovación y 

la creatividad, habilidades tecnológicas, habilidades interpersonales, plataformas de apoyo al aprendizaje 

accesibles e inclusivas, aprendizaje basado en la resolución de problemas en forma colaborativa, aprendizaje por 

una parte personalizado y al ritmo del estudiante y, por otra parte, permanente liderado por el estudiante. 

Tecnología 4.0: No es posible entender una transformación fuerte en las industrias sin avances tecnológicos 

relevantes que ayuden a desarrollar de forma distinta los productos con un foco en el cliente actual. Ejemplos de 

tecnologías que han comenzado a ser introducidas en los últimos años son la IA, IoT, realidad virtual, realidad 

aumentada, robots, RPA, impresoras 3D, etc. 

Inclusión 4.0: El Capital Humano ha sido y continuará siendo un elemento fundamental en las industrias y en la 

medida que se logren encontrar profesionales y técnicos capacitados para la nueva era, permitirán a las 

industrias dar saltos cuantitativos. Pero si no se abren espacio para dejar ingresar a todo tipo de persona, las 

industrias estarán perdiendo la gran oportunidad de competir en la arena global, por lo que los procesos de 

inclusión de género, raza, necesidades especiales y otros, son los que ayudarán a generar la diversidad que 

necesitan. 

Gobierno 4.0: Las industrias se desenvuelven en geografías diversas y por tanto dentro del monitoreo y 

colaboración de distintos gobiernos alrededor del mundo. Si los procesos e interrelaciones son lentos, 

anticuados y analógicos, los gobiernos no lograrán dar garantías de modernización a las industrias lo que cual 

generará un éxodo de empresas que no encuentran en el país las condiciones favorables y rápidas para crecer, 

ahuyentando además la entrada de nuevas inversiones. Un Gobierno Digital, transparente, respetuoso del 

manejo de información personal, garante de la propiedad privada, colaborativo con las innovaciones disruptivas, 

logrará generar al impulso adecuado para las industrias. 

Sociedad 4.0: Las sociedades también van sufriendo constantes cambios y son cada vez más exigentes de sus 

derechos e intentan ser respetuosos de sus deberes. La comunicación a través de Internet ha permitido que las 

personas compartan sus ideas y necesidades alrededor del mundo, por lo que las campañas que buscan generar 

un impacto positivo en las personas se viralizan rápidamente alrededor del mundo con un costo marginal.  Si 

bien las industrias ya tienen implementadas programas de responsabilidad social empresarial a través del cual se 

relacionan con sus vecinos y personas incumbentes, será necesario que aprendan a utilizar los canales modernos 

que usan sus vecinos como son las redes sociales, la mensajería digital, los streaming y webinar, etc. 
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Economía 4.0: Una economía basada fuertemente en productos sin procesar de la minería o en 

productos agropecuarios para el consumo, genera un diferenciador bien potente para lograr 

competir con otros que no tienen las condiciones naturales que tiene Chile. Sin embargo, es una trampa natural 

porque genera una concentración en dichas industrias y una comodidad que no permite el desarrollo de nuevos 

productos y servicios. La economía del futuro si bien continuará necesitando estos productos, busca un impacto 

más cercano en las personas y el medio ambiente, en donde el conocimiento y la información son actores 

principales y la personalización o individualización de los productos que las personas buscarán adquirir será la 

diferencia. 

Empleados 4.0: Quienes verdadera y efectivamente efectúan la TD, deben desaprender viejas formas de hacer 

las cosas y aprender nuevas habilidades (reskilling1, upskilling2). Mucho se ha hablado del reemplazo de los 

técnicos y profesionales por procesos automatizados, pero poco se ha hecho hincapié en los nuevos trabajos del 

futuro. Es ahí donde las personas deben realizar cambios en su desarrollo técnico o profesional, aprendiendo 

nuevas herramientas, adquiriendo nuevas habilidades y de ser necesario realizando cambios en su vida. Sin 

embargo, las industrias también deben entender que los empleados han cambiado sus necesidades y 

prioridades, y temas como estar más tiempo con la familia, tener un horario de trabajo más corto, más días de 

vacaciones, mejor apoyo en la salud y en la educación continua, permitir trabajar freelance (o part time) con 

igualdad de condiciones, son desafíos que las industrias deben enfrentar e implementar nuevas medidas de 

retención de talento y de mano de obra capacitada. 

Marco Legal 4.0: ¿Pero que somos las personas y las sociedades sin un marco legal que nos ayude a encauzar 

una vida en paz y plena convivencia?. Pero si ese marco legal está pensado en el pasado, no contempla los 

desafíos del presente y no se prepara para el futuro, genera molestia e impaciencia en las personas, lo cual en 

las sociedades modernas más empoderadas finalmente gatilla descontentos sociales, por la sensación de 

inequidad, falta de transparencia y no igualdad de oportunidades. Así también las industrias, como lo indicamos 

en puntos anteriores, frente a un marco legal no preciso ni garante del derecho privado, sin un correcto apoyo a 

la innovación, tan solo generará una apatía por desarrollarse en nuestro país. El poder Judicial debe evolucionar 

también, estar a la altura de los nuevos desafíos siendo más rápido en sus sentencias, permitiendo que se tomen 

medidas reparatorias rápidas para poder reencausar el camino.  La digitalización de procesos penales, 

 
1 Aprendizaje constante de nuevas habilidades. 
2 Capacitación adicional para mejorar las competencias personales de un trabajador en su puesto de trabajo actual. 



28  

 

defensorías, documentaciones electrónicas legales en vez de notarías antiguas y sin real sentido, sin 

metidas que deben ser incorporadas.  

6.3. Diagnóstico de la realidad 

De acuerdo con el texto "Forces of change: Industry 4.0”, de Deloitte Insight, para establecer un diagnóstico de 

la realidad del país primero entendamos el significado de la industria 4.0 y los cambios que implica. En esta 

nueva industria la interacción entre lo real y lo digital estaban circunscritos a un proceso secuencial en donde el 

ser humano interviene en cada fase del proceso, en esta nueva industria los procesos son automatizados, 

prescindiendo en muchos aspectos de algún criterio humano, convirtiéndose en un ciclo continuo de 

información y acción entre el mundo real y el digital descrito en los siguientes tres pasos (ver Ilustración 10): 

• Paso del mundo real al mundo digital: capturar datos o información del mundo real para digitalizarlos y 

enviarlos al mundo digital. 

• Análisis dentro del mundo digital: procesar los datos e información obtenida y con ayuda de 

herramientas digitales, analíticas o de inteligencia artificial determinar una acción eficiente. 

• Paso del mundo digital al mundo real: ejecutar las acciones necesarias determinadas en el paso anterior 

como retroalimentación de los datos e información obtenidos en el primer paso, dando paso a volver a 

ejecutar el primer paso para volver a iniciar el ciclo. 

 

Ilustración 10 - Ciclo continuo de información en la Industria 4.0 sin intervención humana, créditos Deloite Insight 
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El principal cambio es que ya no es solamente una renovación tecnológica en un sector determinado 

de la industria, es una integración de todas las tecnologías disponibles al servicio de la industria, 

comprometiendo a toda la organización con la finalidad de mejorar la gestión interna, el negocio, el empleo y la 

experiencia del cliente, delegando funciones que originalmente eran humanas a las máquinas. Tendencia que se 

ha ido desarrollando al paso de las revoluciones industriales como se señala en las siguientes figuras: Ilustración 

11, Ilustración 12, Ilustración 13 y Ilustración 14: 

 

Ilustración 11 - Presencia humana y de la máquina en la industria en la 1ra Revolución Industrial, créditos Deloite Insight 

  

 

Ilustración 12 - Presencia humana y de la máquina en la industria en la 2da Revolución Industrial, créditos Deloite Insight 
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Ilustración 13 - Presencia humana y de la máquina en la industria en la 3ra Revolución Industrial, créditos Deloite Insight 

 

 

Ilustración 14 - Presencia humana y de la máquina en la industria en la 4ta Revolución Industrial, créditos Deloite Insight 
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III. Capital Humano 

3.1. Puestos de Trabajo 

Para el año 2022, 75 millones de puestos de trabajo desaparecerán producto de la transformación digital en 

todas las industrias. Para el año 2055, la mitad de las tareas actuales se automatizarán con las tecnologías 

actualmente disponibles. 

Sin embargo, producto de la modernización y la aparición de nuevas tecnologías, para el mismo año se crearán 

133 millones de posiciones nuevas.  Es decir que el futuro en temas de empleabilidad es muy auspicioso y 

genera un resultado positivo sin desplazar a las personas, sino que dando oportunidades a profesionales con 

nuevos conocimientos y habilidades. 

 

Ilustración 15 - Cambios en los puestos de trabajo 

 

De acuerdo con la Ilustración 15 todos los profesionales y técnicos requerirán de campañas de reaprendizaje 

para adoptar nuevas tecnologías en sus procesos productivos. Si bien casi el 49% de ellos requerirá al menos 1 
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mes de entrenamiento para aprender las nuevas habilidades, es importante observar cómo existen 

otros grupos que necesitarán más meses e incluso un año. 

3.2. Evolución del perfil profesional 

Tanto la crisis social de octubre del 2019 que azotó Chile como así también la Pandemia del Covid-19 que ha 

golpeado a todo el mundo desde inicios del 2020 ha traído un sinfín de trastornos e impactos negativos en la 

vida de las personas.  Estas crisis han sacado de la zona de confort donde muchos se encontraban y ha llevado a 

la desesperación a las personas que menos preparaban estaban para enfrentarla. 

Y es que las crisis exigen audacia y aprendizaje por parte de cada persona y de los Gobiernos a cargo del 

bienestar de sus ciudadanos para lograr superarlas.  Pocas personas están preparadas para actuar frente a todos 

tipo de crisis y por tanto la audacia de las personas para identificar como moverse a través de estos problemas 

es clave para una sobrevivencia, ya que logran aparecer ideas novedosas y creativas que los apoyan para generar 

ingresos o tomar medidas sanitaras para evitar los contagios.  El aprendizaje es vital y las personas deben 

observar las cosas exitosas que realizan otras personas, pero también tomar lección de los errores de otros 

como una forma de evitar repetir el mismo desenlace. 

La TD que puede impulsar a las industrias en dar el paso a ser una industria 4.0 significa para muchas personas 

un escenario de crisis en donde la tecnología y la automatización se les presenta como una amenaza que viene a 

reemplazar sus puestos de trabajo por robots, máquinas o aplicaciones. Esta amenaza efectivamente desplazará 

los puestos de trabajo de gente que no tengan la preparación adecuada, pero eso no significa que no se abrirán 

otras oportunidades en donde se requiera gente con otros conocimientos y habilidades, y es así donde la 

audacia para darse cuenta de los cambios que se necesitan y aprender nuevos conocimientos que les permitan 

desarrollar nuevas habilidades será crucial para transitar a nuevos puestos de trabajo. 

La TD obligará a muchas personas a efectuar un reskill o upskill de sus habilidades para conservar sus trabajos. 

En Chile el programa Talento Digital (TD) apoya lo antes mencionado. Invertir en capital humano y transformar a 

los trabajadores a alcanzar las nuevas habilidades que va a demandar la industria 4.0 y la transformación digital 

debería preocupar a todos: trabajadores, empresas, organizaciones, Estado, sociedad y academia. 

En el futuro del trabajo, los empleados se convertirán cada vez más en el recurso fundamental. El futuro 

empleado/trabajador lo más probable es que no esté físicamente, podría no ser interno e/o incluso podría no 

ser una persona: Full time, Remoto, Contingente, Robot. 
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Antes los empleadores seleccionaban a los empleados, pero las nuevas tendencias laborales 

muestran que cada vez son los empleados quienes seleccionan en dónde desean/quieren trabajar, 

entendiendo que en momentos de crecimiento económico y con bajas tasas de desempleo el “Fit Cultural” pasa 

a ser algo muy relevante para las personas. Por tanto, ya podemos identificar algunas características que buscará 

en su nuevo empleo el empleado del futuro: 

• Trabajo flexible no vinculado por lugar y/o tiempo 

• Fuerza laboral conectada a través de RRSS y móviles 

• Aumento del autoservicio a través de la robótica e/o IA 

• Mayor autonomía a través de datos y herramientas TIC 

• Fuerza laboral diversa y de muchas generaciones 

• Adaptación constante al cambio, flexibilidad 

• Estructura más plana con carreras más personalizadas 

• Desarrollo digital personalizado 

• Mayor autonomía a través de datos y herramientas TIC 

  

Pero por el lado del empleador muchas cosas también deberán suceder para que estas personas y nueva 

sociedad logre encontrar un lugar donde trabajar que esté alineado con sus interese. Las industrias deberán 

revisar si los siguientes procesos los está realizando de una forma moderna: 

Atracción del talento: utilizar la tecnología para mejorar la marca empleadora y fidelizar candidatos. Recurrir a 

vídeo entrevistas para ahorrar tiempos y costos. Utilizar nociones de colaboración que ofrecen las redes sociales 

y laborales para encontrar candidatos; chatbots para establecer y seguir contactos de interés. Usar la 

Inteligencia Artificial para búsquedas concretas, lo que facilita la tarea del reclutador. 

 Management de las personas: fuerzas de trabajo complejas 100% digitales es una tendencia en aumento. Por 

ejemplo, actualmente, la empresa puede operar con soluciones de autogestión ciertos pedidos, certificados, 

actualización de datos, sin que el colaborador tenga que trasladarse. 

 Mayor seguridad para el trabajo de campo: Si bien ahora se piensa más en trabajo por objetivos, hay ciertos 

puestos que requieren la presencia física del colaborador en tiempo y forma. Existen algoritmos que ayudan a 

programar recorridos, incluso en tiempo real. Esto sucede, por ejemplo, con las apps de delivery, que buscan a la 
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persona más cercana para que haga el trabajo. Mejora los resultados y significa mayor seguridad 

para los trabajadores presenciales. 

 Capacitación e Innovación: Llegar a más personas con el menor costo. La capacitación es continua. Está 

comprobado que la gente aprende un 70% de la experiencia adquirida, 20% de la observación y 10% de la 

capacitación formal. Ya no se habla de “crear” sino, más bien, de “curar” contenidos. Esto fomenta su 

participación y los hace protagonistas de su propia formación y la de su equipo. 

 Comunicación y colaboración: Son la base de una organización sana y eficiente. Estos conceptos deben estar en 

el centro de la cultura. Existen plataformas que sirven como vías de comunicación de jefes con su equipo y del 

equipo entre sí. Al estar forzados a quedarse en sus casas fue una inyección para la utilización de plataformas y 

aplicaciones para encontrarse en forma virtual, realizar reuniones, dar videoconferencias multitudinarias. 

 Monitoreo del “humor” de la compañía: Es clave que recursos humanos pueda tomar el pulso del estado 

anímico de la organización permanentemente. Esto también se puede hacer online. Se realizan encuestas que 

proveen información sensible con la que se elaboran dashboards y mapas de calor según el estado de ánimo en 

tiempo real. Esto permite conocer y entender lo que sucede y en caso de algo que no funcione bien, se pueden 

realizar ajustes rápidamente. 

 Cultura del reconocimiento: Es muy importante reconocer la tarea bien hecha ya que favorece el buen clima 

laboral. Existen aplicaciones que permiten ver las opiniones de terceros, así como las críticas constructivas que 

son privadas. Y esto sirve para evaluar a la gente no solo según la opinión de su gerente, sino también sus 

compañeros y hasta líderes o personas de otros sectores. 

 Feedback continuo: Para entender lo que sucede en la organización y mejorar el engagement es necesario 

promover conversaciones 360 y monitorear permanentemente lo que está sucediendo para realizar cualquier 

ajuste a tiempo, con agilidad. 

 Bienestar y beneficios flexibles: Actualmente el mundo laboral atraviesa una cultura global que apuesta al 

bienestar del empleado. La empresa debe velar por la salud y el bienestar de sus colaboradores y actualmente 

existen dispositivos (relojes, collares, pulseras y hasta indumentaria) que miden los latidos, si alguien tiene 

taquicardia o de repente se fatiga, su temperatura, entre otros. Y en cuanto a beneficios flexibles, hay que 

conocer el ámbito familiar del colaborador, sus gustos, qué hace en su tiempo libre, y respetar la desconexión. 
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Ilustración 16 - Evolución de las 10 competencias top, créditos EY 

 

De acuerdo a un estudio de la consultora internacional EY en relación a cómo se han movido las preferencias por 

las competencias más importantes que las empresas buscan en los nuevos empleados, se puede observar en la 

Ilustración 16 que si bien la mentalidad analítica, capaz de resolver problemas, muy propia de la formación de 

los ingenieros, sigue siendo la prioridad número 1 para las empresas, en el año 2020 comienzan a tomar mayor 

importancia que la Creatividad que sube del puesto 10 al 3, pensamiento crítico sube de la 4ta posición a la 2da, 

pero comienzan a presentar menor importancia la negociación que baja de la posición 5ta a las 9na. Pero 

aparecen algunas competencias y otras desaparecen del radar del empleador: se incorpora la inteligencia 

emocional y todas las dimensiones relacionadas con la interacción con otras personas y vida en comunidad, así 

también como la flexibilidad cognitiva, como una forma de resiliencia emociona. Pero desparecen control de 

calidad y escucha activa, dando una señal o que bien ya debiera ser parte core de las personas o simplemente 

que pueden ser apoyadas con otras herramientas dentro de las empresas. 

Esta sociedad 4.0 o personas 4.0 ya dijimos están buscando algo distinto como lugar donde trabajar y la 

Ilustración 17 muestra como las concepciones que las personas tenían en el pasado de lo que sucedía en el 

trabajo han sufrido un cambio radical: 
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Ilustración 17 - Cambio en el enfoque del trabajo, crédito EY 

Pero no es necesario revisar tantos estudios que intenta mostrar lo que el futuro nos depara y como deberemos 

por tanto prepararnos para ese futuro. Basta mirar el efecto que ha traído en el teletrabajo la pandemia del 

Covid-19 durante este año 2020, ha obligado a movilizar una gran cantidad de personas desde sus lugares de 

trabajo hacia sus casas de una forma en que nunca lo hubiésemos podido pensar que sería capaz.  Hasta antes 

de la pandemia las encuestas mostraban que el teletrabajo traería buenos resultados, pero las empresas 

declaraban que les faltaba aún recorrer un camino y no estaban listas para iniciar el proceso. También 

mostraban que solo las empresas tecnológicas tenían mayores facilidades por el tipo de empleado (ingenieros 

computacionales principalmente) y la ausencia de un cliente en su ventanilla. 

Pero las cuarentenas y restricciones de movilidad que el Gobierno impuso por un período prolongado nos obligó 

a movernos a nuestros hogares e intentar desde ahí, con las incomodidades de nuestros cuartos, la distracción 

de nuestros hijos, la mala conectividad a Internet y la ausencia de interacciones humanas reemplazadas 

principalmente por video llamadas o llamas de voz. Después de 8 meses de haber iniciado el proceso del 

teletrabajo se puede apreciar (Ilustración 18) que mucha gente ya lo ha visto como algo positivo, muchas 

empresas ya han decidido no volver nunca más a sus oficinas, otras ya tienen planes para solo volver cierta 

porción de su plana mientras que otros aún lo están analizando. 
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Ilustración 18 - Encuestra de teletrabajo, créditos headhunter Randstad. 

Pero las industrias son por razones obvias las empresas que menos se han beneficiado del teletrabajo, por la 

manualidad que aún existe en sus procesos productivos, en que las inmensas maquinarias deben aún ser 

monitoreadas por técnicos y supervisores, que con rigurosos procedimientos de calidad y mantención realizan 

las detenciones, limpiezas, reparación, inicios, reinicios, suspensiones por accidentes, etc.  



38  

 

 

Ilustración 19 - Departamentos que más se benefician del teletrabajo 

Efectivamente si uno ve la Ilustración 19 los departamentos administrativos y de backoffice son los que 

presentan más probabilidades de continuar con el teletrabajo, pero las áreas operativas y por tanto las 

productivas son las que menos con 20,42% en las empresas en Chile. 

IV. Estrategias y Tecnologías 

4.1. Arquitectura empresarial como estrategia 

De acuerdo con el libro “Designed for Digital: How to architect your business for sustained success” (Ross & 

Beath, 2019) las tecnologías digitales han aumentado las expectativas de los clientes en cuanto a productos 

enriquecidos con información y servicios en línea fluidos y con capacidad de respuesta. Muchas empresas están 

luchando por cumplir con esas expectativas y seguirán luchando a menos que adopten la arquitectura 

empresarial. 

Las autoras definen la arquitectura empresarial como el diseño holístico de personas, procesos y tecnología 

para ejecutar objetivos estratégicos inspirados digitalmente. Cada interacción negativa con el cliente a través de 

una aplicación de la empresa, un sitio web, una llamada telefónica o un proveedor de servicios expone sus 
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deficiencias arquitectónicas. Si no se resuelven, estos problemas destruirán organizaciones que 

antes eran grandes. 

Un problema arquitectónico común: muchas empresas están diseñadas en torno a productos verticales. Esas 

verticales optimizan las ganancias y definen la experiencia del cliente para ese producto específico 

independientemente del resto de la organización. Sin embargo, la economía digital recompensa las soluciones 

integradas, que requieren que las personas trabajen en todas las líneas de productos. Para satisfacer estas 

demandas, las empresas deben repensar cómo se realiza el trabajo y cómo ese trabajo depende de las personas, 

los procesos y la tecnología. 

Aunque la necesidad de un rediseño radical es urgente, las autoras no recomiendan que se agote y contrate a un 

arquitecto empresarial para identificar las brechas en sus operaciones. A menos que tenga menos de, digamos, 

50 personas en su negocio, no puede simplemente volver a dibujar el organigrama. Deberá evolucionar hacia 

una empresa digital, abordando el desafío de la experiencia sin comprometer la excelencia y la innovación del 

producto. Para aprovechar las nuevas tecnologías, deberá volverse más plano, más basado en la evidencia, más 

automatizado y alineado digitalmente tanto vertical como horizontalmente. Estos cambios de diseño le 

permitirán responder más rápidamente tanto a los problemas operativos como a las nuevas oportunidades 

comerciales. 

4.1.1. Tres principios para el rediseño organizacional 

La arquitectura empresarial proporciona una hoja de ruta para el rediseño organizacional. Este será un viaje 

largo e interminable, por lo que debe comenzar ahora. La adopción de tres principios de arquitectura 

empresarial (dividir los resultados clave en componentes con responsabilidad designada, empoderar a los 

equipos multifuncionales y permitir que el diseño empresarial influya en la estrategia) ayudará a embarcarse en 

su viaje. 

Principio 1: La arquitectura empresarial divide los procesos y productos en componentes. Al comienzo del 

milenio actual, desarrollar una arquitectura empresarial significaba diseñar sistemas y procesos para toda la 

empresa. Los arquitectos empresariales, a menudo basados en unidades de TI, ayudaron a los ejecutivos a 

articular un estado objetivo para la ejecución de transacciones y procesos comerciales centrales. Este es un 

ejercicio de valor agregado, pero ya no es suficiente. 

Hoy en día, la arquitectura empresarial implica la creación de componentes de los resultados clave de una 

empresa (productos, experiencias del cliente y procesos empresariales centrales) y la asignación de una 
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responsabilidad clara para cada componente. En otras palabras, la arquitectura empresarial diseña 

los paquetes críticos de tecnología de procesos de personas de una organización de una manera que 

facilita tanto la excelencia operativa como la adaptabilidad al cambio. 

Por ejemplo, en muchas empresas, el procesamiento de pagos está integrado en muchos productos diferentes. 

En lugar de diseñar pagos en cada producto por separado, un solo equipo podría diseñar la tecnología y los 

procesos necesarios para el procesamiento de pagos de todos los productos. Eso convierte el procesamiento de 

pagos en uno de estos paquetes de tecnología de proceso de personas, que es un componente reutilizable. Los 

miembros del personal pueden mejorar continuamente los procesos y las tecnologías en respuesta a las 

necesidades cambiantes de los clientes y propietarios de productos que son los interesados en los componentes. 

El componente se convierte en un activo vivo en la empresa. 

Los primeros resultados de la investigación indican que la creación de componentes ayuda a las organizaciones a 

utilizar los datos de manera más eficaz y responder a las oportunidades comerciales más rápidamente. Sin 

embargo, descomponer una empresa en componentes no es fácil. Es una forma muy diferente de pensar sobre 

cómo se hace el trabajo. Además, extraer componentes reutilizables de procesos existentes es una operación 

delicada. 

Sin embargo, el horizonte a largo plazo no debería ser desalentador. Cada nuevo componente agrega valor 

cuando se implementa. Las empresas pueden organizar el desarrollo de nuevos componentes cuando está claro 

que crearán valor. 

Principio 2: Los equipos multifuncionales empoderados implementan la arquitectura empresarial. La creación de 

paquetes de tecnología de procesos de personas representa un cambio drástico con respecto a los enfoques de 

gestión tradicionales en los que el personal de TI diseña y gestiona sistemas, los líderes funcionales diseñan y 

gestionan procesos y los directores de unidades de negocio diseñan roles y gestionan personas. Para que este 

nuevo modelo funcione, los empleados deben tener la responsabilidad de los procesos y la tecnología dentro de 

cada componente. 

La tarea de liderazgo se convierte en la de formular equipos y luego entrenar a los miembros del equipo para 

ayudar a aclarar sus misiones, establecer métricas significativas y diseñar experimentos para probar 

innovaciones. Los miembros del equipo definen sus metas. Los líderes responsabilizan a los equipos por el 

cumplimiento de esos objetivos y, lo que es igualmente importante, les otorgan la autonomía para hacerlo. 
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Para cumplir con sus misiones, los equipos componentes generalmente necesitan talentos diversos. 

Por lo tanto, el esfuerzo de la arquitectura empresarial requiere no solo la componentización del 

negocio, sino también la asignación de equipos multifuncionales de expertos a cada unidad. Los miembros del 

personal deben comprender los requisitos tecnológicos y de proceso del componente, por lo que la mayoría de 

los equipos necesitarán expertos en productos, desarrolladores de software y especialistas en diseño de 

usuarios. También pueden necesitar científicos de datos, abogados, personal financiero u otros especialistas. 

Con el tiempo, los equipos articularán sus propios requisitos de recursos. 

Principio 3: La arquitectura empresarial influye en la estrategia. Al responder a las demandas de los clientes, los 

equipos empoderados identifican naturalmente nuevas oportunidades inspiradas en las capacidades de las 

tecnologías digitales. Esto crea el tercer principio esencial de la arquitectura empresarial: a medida que los 

equipos de componentes abordan los objetivos estratégicos, al mismo tiempo reformulan la estrategia en 

función del aprendizaje continuo sobre lo que quieren los clientes y lo que las tecnologías digitales hacen 

posible. 

En este contexto, la estrategia se convierte tanto en un ejercicio de arriba hacia abajo como de abajo hacia 

arriba. Los líderes crean nuevos equipos (o pivotan a los equipos existentes) para aprovechar las oportunidades 

emergentes. Cuando las empresas financian equipos en lugar de iniciativas estratégicas o proyectos de 

desarrollo de sistemas, esos grupos pueden responder casi instantáneamente a lo que el servicio de música 

digital Spotify, por ejemplo, denomina las "apuestas" de la empresa. Mientras tanto, los equipos de 

componentes pueden reformular los objetivos destinados a implementar una estrategia de alto nivel. 

 

4.2. Introducción a las Tecnologías que dan forma a Transformación Digital  

Hablar de transformación digital es hablar de personas, es facilitar la comunicación desde cualquier lugar y en 

cualquier momento a través de dispositivos digitales con conectividad total, es cambiar nuestra forma de 

trabajar diseñando una nueva cultura empresarial dentro de las organizaciones, es crear o definir nuevos 

modelos de negocio que se adapten al novedoso escenario tecnológico y digital que ha irrumpido y 

revolucionado la industria en este siglo XXI. 

Para poder comprender en su totalidad, el nuevo paradigma laboral impuesto por la Industria 4.0, que ha 

obligado a las empresas a tomar conciencia sobre su importancia y a dar el paso definitivo hacia la 
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transformación digital para sobrevivir, crecer y ser más competitivos, es necesario hablar también 

del papel fundamental que cumple la tecnología, más concretamente la aplicación de algunos 

habilitadores tecnológicos para conseguir un cambio digital exitoso en nuestra empresa, que nos permita estar a 

la vanguardia en nuestro sector. 

De acuerdo con el World Economic Forum (WEF) y sus predicciones de tecnologías que cambiarán el mundo 

para en los próximos 5 años (hacia el 2025) (Yoon, 2020) aquellas centradas en el bienestar de las personas 

combatiendo la hambruna mundial, cambio climático, crecimiento de la población, acceso a la salud son las que 

serán más relevantes y aparecen resumidas en la Ilustración 20: 

 

Ilustración 20 - Tecnologías que cambiaran el mundo hacia el 2025, créditos WEF 

 

4.2.1. Habilitadores tecnológicos claves en la TD 

Uno de los pilares fundamentales que permitirá afrontar con éxito el proceso de transformación digital 

adoptado por las empresas es sin duda, la implementación de tecnologías disruptivas que permitan una mejor 

intercomunicación entre, empleados, clientes y proveedores y agilizar los diferentes procesos de producción de 

forma eficaz. 

https://www.izertis.com/es/-/blog/3-pasos-clave-para-abordar-con-exito-la-transformacion-digital
https://www.izertis.com/es/-/blog/3-pasos-clave-para-abordar-con-exito-la-transformacion-digital
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En este sentido, es importante destacar el papel de los siguientes seis habilitadores digitales, cuya 

aplicación y funcionamiento, permitirán dar un giro de 180 grados a nuestro negocio, de acuerdo 

con una publicación en el sitio Web de izertis (izertis, 2020).  

1. IoT 

La integración en las organizaciones de la tecnología conocida como el Internet de las Cosas permite tener una 

industria más conectada. Entre sus ventajas más destacadas se encuentran el poder acceder a datos, facilitar la 

comunicación, las acciones y procesos empresariales a través de la interconexión de todos los dispositivos. Con 

el Internet Of Things, no sólo se consigue obtener diagnósticos en tiempo real, mejorar la optimización de 

procesos, la movilidad conectándose desde cualquier lugar y en cualquier momento o aumentar la 

productividad, sino que, además, nos ayuda a mejorar la relación con todos los agentes de las entidades. 

2. Impresión 3D 

La fabricación aditiva es una de las tecnologías más representativas de la Industria 4.0. Gracias a un software de 

diseño se pueden crear todo tipo de prototipos de un producto con cualquier material y tamaño y tenerlo 

físicamente en pocas horas o minutos con un coste de producción mínimo. La impresión 3D o 4D de órganos, 

tejidos, prótesis en el sector sanitario, son sólo algunas de las aplicaciones que esta tecnología permite, 

beneficiando con ello, no sólo a la industria de la salud sino también a la sociedad en general. 

3. Realidad mixta 

Es la tecnología que combina la realidad virtual con la realidad aumentada. Es decir, que se puede interactuar 

con hologramas transformando nuestro lugar de trabajo en una experiencia única que permite integrar 

personas, lugares y objetos del mundo físico y digital para crear prototipos virtuales, realizar cirugías menos 

invasivas u ofrecer servicios de asistencia de forma remota. 

4. Data Science 

Tecnologías como el Big Data por ejemplo, permiten analizar de forma predictiva, descriptiva y prescriptiva la 

información que aportan los datos masivos, facilitando de esta manera, la toma de decisiones dentro de las 

empresas. 

 

https://www.izertis.com/servicios
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5. Blockchain 

Esta tecnología, conocida también como cadena de bloques y considerada como el nuevo internet, 

facilita el intercambio de información, bienes y servicios sin la necesidad de que intervenga un tercero de 

confianza en el proceso. Se trata por tanto de una tecnología disruptiva descentralizada, incorruptible y sin 

posibilidad de ser manipulada, lo que garantiza actividades de intercambio y transferencia de datos de forma 

transparente y segura, garantizando la privacidad de los usuarios. Una de sus aplicaciones más interesantes es la 

ejecución de contratos inteligentes (Smart contracts).  

6. Inteligencia artificial 

Sin duda esta es una de las tecnologías de futuro que más impacto tendrá dentro del mundo de los negocios. 

Permitirá aprovechar el aprendizaje automático y continuo de las máquinas (machine learning), es decir, 

simulará la inteligencia humana basada en la experiencia, para rediseñar los procesos empresariales e innovar. 

La automatización en cadenas de procesos, el reconocimiento facial y de voz para el control de accesos o los 

pagos automáticos son solo algunos ejemplos de uso que facilitará la IA. 

4.3. Tecnologías en Infraestructura 
 

4.3.1. Redes 5G 

La próxima generación de redes de telecomunicaciones (quinta generación o 5G) ha comenzado a llegar al 

mercado a finales de 2018 y continuará expandiéndose en todo el mundo. 

Más allá de la mejora de la velocidad, se espera que la 5G desate un ecosistema masivo de IoT (Internet de las 

cosas) donde las redes pueden satisfacer las necesidades de comunicación de miles de millones de dispositivos 

conectados, con las compensaciones correctas entre velocidad, latencia y costo. 

La tecnología 5G está impulsada por 8 requisitos específicos como se detalla a continuación y se muestra en la 

Ilustración 21: 

• Una tasa de datos de hasta 10Gbps, diez a cien veces mejor que las redes 4G y 4.5G 

• Latencia de 1 milisegundo 

• Una banda ancha 1000 veces más rápida por unidad de área 
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• Hasta 100 dispositivos por metro cuadrado  

• Disponibilidad del 99.999% 

• Cobertura del 100% 

• Reducción del 90% en el consumo de energía de la red 

• Hasta 10 diez años de duración de la batería en los dispositivos IoT de baja potencia. 

 

 

Ilustración 21 - Características de la tecnología 5G, créditos Thales 

 

En cuanto a la velocidad, la evolución de los servicios de datos desde la red 3.5G hacia la 5G es espectacular, 

como se muestra en la Ilustración 22: 
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Ilustración 22 - Evolución velocidad reded celulares, créditos Thales 

La tecnología 5G ofrece una tasa de latencia extremadamente baja (la demora o el retraso entre el envío y la 

recepción de información), de 1 milisegundo respecto de los 200 milisegundos para tienen para las redes 4G.  

Esto permitirá mejores tiempos de respuesta de la data transmitida y la posibilidad de tener descargas 

multimedia o video llamadas con una alta calidad y sin pérdida de información (pixelado, o ruidos en el audio). 

Entre los principales casos de uso asociados con baja latencia son: 

• Navegación de automóviles autónomos 

• Sistemas de Monitoreo de Salud, Tele cirugía 

• Redes de sensores de alta velocidad en tiempo real (uso industrial, agricultura, control de flujo de 

personas, vigilancia, etc.) 

• Aplicaciones de Drones, Robots 

• Juego de realidad virtual inmersivo 

• Traducción simultánea 

• Domótica 

  

¿Cuál es la diferencia entre las redes 5G y 4G? 

La quinta generación de redes inalámbricas aborda la evolución más allá de internet móvil hacia el IoT (Internet 

de las cosas) masivo desde el 2019/2020 en adelante. 
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La evolución principal en comparación con las redes 4G y 4.5G actuales (LTE avanzado) es que, más 

allá de las mejoras en la velocidad de los datos, los nuevos casos de uso de IoT y comunicación 

crítica requerirán un nuevo nivel de rendimiento mejorado. 

• Por ejemplo, la baja latencia es lo que proporciona interactividad en tiempo real para los servicios que 

usan la nube: por ejemplo, esta es la clave del éxito de los automóviles sin conductor. 

• 5G vs 4G también significa al menos por 100 dispositivos conectados. La 5G debe de ser capaz de 

soportar 1 millón de dispositivos en 0.386 millas cuadradas o 1 Km2. 

• Además, el bajo consumo de energía es lo que permitirá que los objetos conectados funcionen durante 

meses o años sin la necesidad de asistencia humana. 

  

A diferencia de los servicios actuales de IoT que hacen compensaciones de rendimiento para obtener lo mejor 

de las tecnologías inalámbricas actuales (3G, 4G, WiFi, Bluetooth, Zigbee, etc.), las redes 5G estarán diseñadas 

para brindar el nivel de rendimiento necesario para el IoT masivo. Permitirá la percepción de un mundo ubicuo 

totalmente conectado. 

5G y las generaciones anteriores de un vistazo 

Cada generación nueva de red inalámbrica trajo aparejados nuevos conjuntos de casos de uso de acuerdo a la 

Ilustración 23. La tecnología 5G no va a ser la excepción y va a centrarse en el IoT y en las aplicaciones de 

comunicaciones críticas. 
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Ilustración 23 - Posibilidades de las redes móviles 

¿Cuándo llegará la 5G? 

• El UIT-R lanzó "IMT para 2020 y más allá" en 2012, preparando el escenario para 5G. 

• Japón y Corea comenzaron a trabajar en los requisitos de 5G en 2013. 

• NTT Docomo realizó los primeros ensayos experimentales 5G en 2014. 

• Samsung, Huawei y Ericsson comenzaron el desarrollo de prototipos en 2013. 

• Corea del Sur SK Telecom hizo una demostración de 5G en 2018 en los Juegos Olímpicos de Invierno de 

Pyeongchang. 

• Ericsson y TeliaSonera pusieron a disposición servicios comerciales en Estocolmo y Tallin en 2018. 

• Norteamérica 5G está disponible en algunos lugares en 2019. No despegará en la mayoría de las áreas 

hasta 2020. 

• Deutsche Telekom comenzó 5G en Berlín, Darmstadt, Múnich, Bonn y Colonia en septiembre de 2019. 

• En el Reino Unido, muchas ciudades verán 5G en 2019 y más en 2020. EE, Vodaphone y O2 están 

implementando activamente 5G desde mediados de 2019. 

• India apunta a 2020 para el lanzamiento de 5G 

• El objetivo de Japón es lanzar 5G para los Juegos Olímpicos de verano de Tokio 2020. 

• China Unicom ha establecido 5G en algunas locaciones en 2019. GMSA espera 460 millones de 

conexiones 5G en China para 2025. 

https://www.nperf.com/en/map/SE/2673730.Stockholm/2365.TeliaSonera/signal/
https://www.nperf.com/en/map/EE/588409.Tallinn/42593.Telia/signal/
https://venturebeat.com/2019/06/18/dont-believe-the-myths-5g-will-bring-ar-and-vr-to-the-masses/
https://www.hindustantimes.com/tech/india-may-have-to-wait-another-5-6-years-for-a-true-5g-experience/story-a52xXSuEf9izoU86GaU18N.html
https://www.lifewire.com/china-5g-4178852
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 ¿Qué tan rápido será la adopción del 5G? 

La tasa de adopción proyectada para 5G difiere drásticamente de todas las redes de la generación 

anterior (3G, 4G): mientras que la tecnología anterior fue impulsada por el uso del Internet móvil y la 

disponibilidad de aplicaciones populares, se espera que la 5G sea impulsada principalmente por nuevos usos de 

IoT, como automóviles conectados y autónomos, por ejemplo. 

Según un informe de Ericsson de junio de 2019, 5G alcanzará una cobertura de población del 45% y 1.900 

millones de suscripciones para 2024, lo que la convierte en la generación más rápida que se haya implementado 

a escala mundial. 

 ¿Cuáles son las implicaciones de 5G para los operadores móviles? 

5G sigue siendo una tecnología de banda ancha celular y es una red de redes. La experiencia y los conocimientos 

de los operadores de redes móviles en la construcción y operación de redes serán clave para el éxito de la 5G. 

Más allá de proporcionar servicios de red, los operadores de redes móviles podrán desarrollar y operar nuevos 

servicios de IoT. 

La implementación de redes 5G mientras se mantienen operativas las redes 3G y 4G probablemente 

desencadenará un nuevo desafío para los operadores de redes móviles con respecto a la capacidad de las 

frecuencias en el espectro (especialmente si se produce el volumen masivo previsto en IoT). Los operadores de 

redes móviles necesitarán luego operar un nuevo espectro en el rango de 6 a 300 GHz, lo que significa 

inversiones masivas en la infraestructura de la red. 

Para alcanzar el objetivo de latencia de 1 ms, las redes 5G implican conectividad para la estación base utilizando 

fibras ópticas (Ilustración 24) 

 

Ilustración 24 - Nuevos usos de las redes 5G, créditos Thales 

https://www.ericsson.com/assets/local/mobility-report/documents/2019/ericsson-mobility-report-june-2019.pdf
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En el lado del ahorro de costos, se planea que las redes 5G sean capaces de soportar redes virtuales 

tales como redes de bajo rendimiento y bajo rendimiento (LPLT) para IoT de bajo costo. A diferencia 

de hoy, donde las redes LORA abordan esa necesidad, por separado de 4G. 

 

¿Qué significa 5G para los Consumidores? 

5G para los consumidores significa no solo internet móvil más rápido, sino principalmente conectividad a 

internet en muchos más objetos de los que ves hoy.  El automóvil y la casa son dos ejemplos de la gran 

revolución de IoT que se avecina, respaldada por redes 5G (Ilustración 25). 

Samsung y otros OEM de Android planean presentar los primeros teléfonos inteligentes 5G en 2019. 

 

Ilustración 25 - Ciudades inteligentes, créditos Thales 

¿La tecnología 5G será segura? 

Las redes 4G de hoy usan la aplicación USIM para realizar una autenticación mutua fuerte entre el usuario y su 

dispositivo conectado y las redes. La entidad que aloja la aplicación USIM puede ser una tarjeta SIM extraíble o 

un chip UICC incorporado. Esta autenticación mutua fuerte es crucial para habilitar servicios confiables. Las 

soluciones de seguridad actuales ya son una combinación de seguridad en el borde (dispositivo) y seguridad en 

el núcleo (red). Varios marcos de seguridad pueden coexistir en el futuro y es probable que 5G reutilice las 

soluciones existentes que se usan hoy para las redes 4G y la nube (SE, HSM, certificación, aprovisionamiento por 

aire y KMS). 

https://lora-alliance.org/
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El estándar para la autenticación mutua fuerte para redes 5G se finalizó en 2018. La necesidad de 

seguridad, privacidad y confianza será tan fuerte como para 4G si no es más fuerte con el mayor 

impacto de los servicios de IoT. Los Elementos Seguros locales en los dispositivos no solo pueden asegurar el 

acceso a la red, sino que también admiten servicios seguros como la gestión de llamadas de emergencia y las 

redes virtuales para IoT. 

 

¿Cómo la tecnología 5G va a acelerar la comercialización de dispositivos del IoT que dependan de la tecnología 

celular en lugar del Wi-Fi? 

La tecnología inalámbrica Wi-Fi es una tecnología de "red de área local", limitada en el alcance de su 

funcionamiento y muy limitada en velocidad, así como en latencia. Muchos de los servicios del IoT están 

exigiendo mayor ubicuidad, mayor movilidad, mayor rendimiento en cuanto a la velocidad, y mayor respuesta 

en cuanto al tiempo. Realmente la tecnología 5G va a desatar un verdadero ecosistema del IoT. 

  

¿Cómo va a cambiar el mundo debido a los casos de uso/las redes 5G? 

La "percepción" de la velocidad, el tiempo de respuesta instantáneo y el rendimiento del IoT se van a convertir 

en una realidad gracias a la tecnología 5G. Como ejemplo, el éxito bien esperado de los vehículos autónomos va 

a ser posible sólo cuando las redes 5G estén disponibles, ver Ilustración 26. 
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Ilustración 26 - Casos de uso del 5G 

¿Es peligroso el 5G para la Salud? 

La Organización Mundial de la Salud (OMS) publicó en 2006 un artículo científico titulado “Los campos 

electromagnéticos y la salud pública: estaciones de base y tecnologías inalámbricas” (Medios de Difusión y 

Comunicaciones, 2006), donde analizan los posibles daños relacionados con las tecnologías inalámbricas. Dicho 

documento concluía que "teniendo en cuenta los muy bajos niveles de exposición y los resultados de 

investigaciones reunidos hasta el momento, no hay ninguna prueba científica convincente de que las débiles 

señales de RF procedentes de las estaciones de base y de las redes inalámbricas tengan efectos adversos en la 

salud. 

A lo largo de los últimos años se han realizado muchas más investigaciones sobre el 3G, el 4G y evidentemente 

el 5G. Uno de los últimos, también publicado por la OMS en febrero de 2020 (Environment, Climate Change and 

Health, 2020), explica qué es el 5G, los riesgos, el desarrollo de la tecnología, etcétera. De manera más específica 

explican que "dado que la tecnología 5G se encuentra en una etapa temprana de implementación, los estudios 

sobre la exposición a los campos de radiofrecuencia aún están bajo investigación". A lo que añaden que "hasta la 

fecha, y después de muchas investigaciones, no se ha detectado ningún efecto adverso para la salud relacionado 

causalmente con la exposición a tecnologías inalámbricas".  

https://www.who.int/peh-emf/publications/facts/fs304/es/
https://www.who.int/peh-emf/publications/facts/fs304/es/
https://www.who.int/news-room/q-a-detail/5g-mobile-networks-and-health


53  

 

Apuntan a que se están desarrollando muchas más investigaciones al respecto para conocer más a 

fondo cualquier tipo de repercusión en el cuerpo humano: "La OMS está realizando una evaluación 

de riesgos para la salud por exposición a radiofrecuencias que se publicará en 2022". 

 ¿Tiene alguna consecuencia sobre el 5G el conflicto entre Google y Huawei? 

El primer operador que está anunciando su despliegue de 5G en España (Vodafone) (Martin, 2019) tiene toda su 

red basada en tecnología perteneciente Huawei, y aunque hayan asegurado que en este desarrollo ha 

colaborado también la multinacional sueca Ericsson, la verdad es que están en una posición bastante delicada. 

La red de antenas es desde hace años de Huawei y, sin embargo, no se incluyen sus dispositivos móviles en la 

oferta comercial de lanzamiento del 5G de este operador. 

 

4.3.2. Servicios de Nube – Cloud Computing 

La computación en la nube (cloud computing), de acuerdo con (SalesForce, 2017) es una tecnología que permite 

acceso remoto a softwares, almacenamiento de archivos y procesamiento de datos por medio de Internet, 

siendo así, una alternativa a la ejecución en una computadora personal o servidor local. En el modelo de nube, 

no hay necesidad de instalar aplicaciones localmente en computadoras. 

La computación en la nube ofrece a los individuos y a las empresas la capacidad de un pool de recursos de 

computación con buen mantenimiento, seguro, de fácil acceso y bajo demanda. 

Principales características de la computación en la nube: 

• Bajo demanda: No es necesario consultar a alguien o tener un profesional de TI involucrado en la 

provisión del servidor o del almacenamiento en la red. Usted tiene la capacidad de computación 

necesaria cuando la necesita. 

• Multiplataforma: Basta tener conexión a Internet para acceder al servicio en su laptop, tablet, 

smartphone o computadora de escritorio. 

• Recursos en pool: Sigue el modelo de multiusuario, lo que significa que hay varios usuarios del software. 

• Flexibilidad rápida: El usuario tiene una experiencia que es dimensionada con base en la demanda y en 

la real utilización. 

https://www.abc.es/tecnologia/informatica/soluciones/abci-esta-juego-redes-y-significa-huawei-lidere-esta-tecnologia-201905261513_noticia.html
https://www.abc.es/tecnologia/abci-huawei-no-espia-porque-gestiona-almacena-datos-circulan-201906042117_video.html
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• Servicio medido: La utilización de recursos es monitoreada, controlada y relatada de manera 

anticipada. Esto torna la capacidad de computación esencialmente la misma en relación a un 

servicio de utilitarios pagados. 

¿Cómo funciona el Cloud Computing? 

La computación en la nube utiliza una capa de red para conectar los dispositivos de punto periférico de los 

usuarios, como computadoras, smartphones y accesorios portátiles, a recursos centralizados en el data center. 

Antes de la computación en la nube, la ejecución confiable de software por las empresas que ofrecían servicios 

solo era posible si ellas podían también pagar por el mantenimiento de la infraestructura de los servidores 

necesarios. Además, el software tradicional exigía, por lo general, un equipo completo de profesionales de TI, 

interno o externo, para lidiar con el inevitable conjunto de errores, desafíos de servicios y upgrades. El concepto 

de computación en la nube está libre de todos esos problemas y requisitos anticuados. 

 En las empresas, los tipos de nubes que se pueden presentar son: 

  

• Nube Privada: Constituida de una sola organización con su propia nube de servidores y software para la 

utilización sin un punto de acceso público. 

• Nube Pública: Diversas empresas pueden usar de manera simultánea, pero separadamente. El 

proveedor de la nube es responsable por el mantenimiento y seguridad. 

• Nube Híbrida: Compuesta por dos o más infraestructuras de nubes distintas que permanecen como 

entidades únicas, pero que están unidas por una tecnología estandarizada o propietaria. 

 

¿Por qué cambiar para la computación en la nube? 

 Para dispensar el hardware: 

La computación en la nube dispensa el hardware. Cuando una empresa proporciona su propio software, debe 

ocuparse de los servidores. Estos servidores requieren un suministro de energía exclusivo y piezas de reemplazo. 

También es necesario configurarlos y supervisarlos en caso de que tengan problemas de rendimiento y 

requieran expertos de guardia para solucionarlos. 
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Cuando el software es basado en la nube, esas preocupaciones y los costos fluctuantes – y 

potencialmente altos – con infraestructura desaparecen sustancialmente, pues los costos son 

previsibles. El proveedor de computación en la nube es responsable por lidiar con esas preocupaciones. Es su 

trabajo asegurar que el proceso sea tranquilo e ininterrumpido a cambio de un costo de software fijo y 

razonable. 

  

Para lograr mayor seguridad: 

La computación en la nube es extremadamente segura, muchas veces superando los niveles de seguridad de la 

computación tradicional, permitiendo que las empresas atraigan y mantengan un equipo de seguridad 

cibernética de alta calidad (en comparación con empleados de TI en las instalaciones). Ella también permite 

implementar prácticas y tecnologías de seguridad de punta, orientadas por una visión más amplia de los 

patrones globales de amenazas en relación con aquellas de la mayoría de los gobiernos locales. Con decenas o 

centenas de usuarios posiblemente en riesgo de exposición a programas maliciosos, mantener las 

organizaciones seguras puede ser muy caro. 

Los proveedores de cloud computing trabajan con un presupuesto mucho mayor. Como necesitan garantizar la 

seguridad de todos los clientes, cada empresa obtiene beneficios del gran grupo, significando un nivel de 

seguridad más elevado para todos. Con una infraestructura más fuerte, supervisión cuidadosa y aplicación de 

protocolos de seguridad, la computación en la nube puede ofrecerles a las pequeñas y medianas empresas la 

misma protección de las organizaciones con requisitos más exigentes. 

  

Siete motivos para utilizar la computación en la nube 

• Flexibilidad: Los servicios basados en la nube pueden atender una demanda mayor de manera 

instantánea. 

• Recuperación de desastres: Los proveedores de Cloud Computing manejan los problemas de 

recuperación más rápidamente que las recuperaciones que no son en la nube. 

• Actualizaciones automáticas de software: Los proveedores de Cloud Computing son responsables por el 

mantenimiento del servidor, incluyendo actualizaciones de seguridad. 

• La capacidad de trabajar en cualquier lugar: Los empleados solo necesitan tener acceso a Internet para 

trabajar desde cualquier lugar. 

https://www.salesforce.com/mx/solutions/small-business-solutions/overview/
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• Colaboración: Todos los empleados pueden compartir aplicaciones y documentos al mismo 

tiempo 

• Seguridad: Los datos almacenados en la nube pueden ser accedidos desde cualquier lugar, 

independientemente de la pérdida o daños de uno o más dispositivos. 

• Conciencia ecológica: La computación en la nube utiliza sólo el espacio necesario en el servidor, 

reduciendo la huella de carbono de la empresa. 

• Aspectos Financieros: Se reduce CAPEX (activos, hardware) porque se cambia a OPEX (gastos, pago por 

el servicio) 

Servicios de computación en la nube 

 En cuanto a los servicios, en Cloud es posible encontrar las siguientes categorías: 

 El modelo SaaS – Software como Servicio de computación en la nube – se centra en tornar más fácil el acceso a 

la aplicación de software para el usuario por medio de una interfaz de navegador o de programa. Con este 

modelo, la red subyacente, el sistema operacional y los recursos funcionan en los bastidores. Ésta es una 

aplicación muy popular en la computación en la nube: se estima que el 59% del total de las cargas de trabajo en 

la nube va a ser de SaaS hasta 2018. 

 El modelo PaaS – Plataforma como Servicio – puede aprovechar los beneficios de la computación en la nube 

mientras mantiene la libertad de desarrollar aplicaciones personalizadas del software. Los usuarios pueden 

acceder a PaaS de la misma manera que se hace con el SaaS. El proveedor es responsable por el mantenimiento 

del sistema operacional, de la red, de los servidores y de la seguridad. Puede haber, también, abstracciones en 

niveles de aplicaciones que aceleren el desarrollo de las aplicaciones y la implementación de varios dispositivos. 

Con estas abstracciones en el nivel de aplicaciones ausentes, una plataforma tradicional que se ejecuta en un 

grupo de servidores virtuales con ubicación remota producirá determinados beneficios de capacidad flexible, 

pero no se puede esperar que acelere la innovación de la empresa. 

  

El modelo IaaS – Infraestructura como Servicio – va un paso adelante en la abstracción, proporcionándoles a las 

organizaciones la capacidad de aprovechar recursos brutos del servidor mientras el restante de la administración 

de la plataforma y del software es de responsabilidad de la empresa. Eso permite mayor capacidad sin 

preocupación con requisitos de hardware. 

 

https://www.salesforce.com/mx/saas/
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4.3.3. Robotización y Automatización de Procesos (RPA, RDA y RBA) 

Una de las grandes tendencias que estamos viendo en la Industria 4.0 es la robotización; pero es una tecnología 

que viene de lejos y, concretamente en las industrias productivas, se lleva utilizando desde hace muchos años. 

  

¿Qué es la Robotización? 

 El concepto hace referencia al uso de máquinas en procesos de producción, pero en el uso común en entornos 

relacionados con la Cuarta Revolución Industrial, se conoce como robotización a la acción de sustituir al ser 

humano en ciertas tareas que pueden realizar las máquinas. 

Estas tareas, además, son cada vez más dada la rápida evolución que están experimentando los robots de 

cualquier tipo. 

 ¿Qué es un robot? 

Como se ha comentado antes, toda máquina que sustituye a personas en una tarea es considerada un robot. La 

palabra, generalmente, nos lleva a pensar en máquinas humanoides; pero un brazo soldador que ensambla 

automóviles es un robot también. 

Buscando una definición, podemos decir que un robot es una entidad artificial, ya sea mecánica o virtual (bot); 

pero hay robots de muchos tipos, atendiendo a su grado de complejidad o estructura. 

¿Cómo funciona la robotización? 

La utilización de máquinas para procesos productivos se ha desarrollado desde la primera Revolución Industrial, 

si bien el nivel de complejidad y autonomía ha experimentado un desarrollo inimaginable hace apenas unas 

décadas. 

A lo largo de este proceso, podemos identificar distintas fases que pueden coincidir también con las tareas que 

desarrollan distintos tipos de robots hoy en día: mecanización (tareas simples), automatización (donde la 

intervención de personas es mínima) y robotización (automatización flexible, que puede incluso prescindir de 

acción humana). 

 

https://ignsl.es/fabricacion-inteligente-euskadi/
https://es.wikipedia.org/wiki/Rob%C3%B3tica
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¿Para qué sirve la robotización? 

La robótica, que se dedica al diseño, construcción, operación, estructura, manufactura y aplicación 

de robots, tiene un desarrollo muy prometedor por delante. A continuación, vamos a resumir sus implicaciones. 

• Beneficios de la robotización: Sin entrar en aspectos filosóficos, los robots empiezan a ser una parte 

importante en nuestras vidas diarias, reduciendo nuestra participación en tareas del hogar, 

aumentando nuestra productividad en el trabajo, eliminando tiempos de espera cuando consumimos 

ciertos servicios o reduciendo riesgos en intervenciones médicas. Sus credenciales básicas son la 

exactitud, el ahorro de tiempo y la disponibilidad completa. 

• Impacto de los robots en la industria: El empleo de robots, principalmente en la industria, permite una 

producción más eficiente ya que reduce el desperdicio de material, reduce los costos, mejora la calidad 

del producto, elimina los fallos, trabaja con exactitud siempre y, por lo general, no necesita parar. En 

este sentido, las ventajas respecto al trabajo humano son evidentes. 

• Perjuicios de la robotización: Existen profesionales que alertan de que la proliferación de robots en 

nuestras vidas puede ser perjudicial. Las más relevantes se refieren a la sustitución de personas en todo 

tipo de empleos, lo que podría generar un importante caos por despidos masivos en los próximos años. 

Ante esas opiniones están surgiendo algunas iniciativas como la cotización de las máquinas para 

mantener a las personas; aunque la corriente más amplia considera que la robotización, a pesar de 

destruir ciertos tipos de empleos, generará muchos más asociados a su auge (mecánica, robótica, 

ingeniería, matemática… e incluso filosofía o sociología). 

• Impacto de los robots en el empleo: Los robots son (cada vez más) capaces de sustituir a las personas 

en muchos empleos; pero siempre será necesaria la intervención humana, ya sea para trabajos 

colaborativos con máquinas o para su diseño y concepción. Por tanto, los empleos destruidos podrían 

ser insignificantes comparados con los que se pueden crear. Eso sí, será necesaria una reestructuración 

que será traumática en todo caso. 

En el trabajo, los robots pueden convertirse en los compañeros ideales. Entre otras cosas, trabajan con mayor 

precisión sin cansancio y sin paradas, a mayor velocidad; y pueden efectuar tareas peligrosas, yendo a donde el 

humano no puede y encargándose de asuntos que pueden ser mortales para una persona. 
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El futuro es de los robots, pero nos necesitan a nosotros para su desarrollo mucho más de lo que les 

necesitamos a ellos. Es preciso realizar una reflexión profunda sobre los retos que plantean, porque 

los beneficios son de sobra conocidos y muchas empresas ya llevan largo tiempo apostando por ellos. 

 

¿Qué es la Automatización Robótica de Procesos (RPA)? 

La automatización robótica de procesos (RPA), de acuerdo a (Anywhere, 2020), es una tecnología que cualquier 

persona puede usar para implementar bots que pueden ejecutar cualquier proceso empresarial. 

¿Cómo funciona la RPA? 

La automatización robótica de procesos (RPA) es un software de automatización simple y poderoso que le 

permite crear sus propios robots de software para automatizar cualquier proceso empresarial. Sus "bots" son 

programas informáticos configurables creados para realizar todas las tareas que usted le asigne y controle. 

Los bots de automatización robótica de procesos tienen las mismas habilidades digitales que las personas, son 

una fuerza de trabajo digital que puede interactuar con cualquier sistema o aplicación de la misma manera que 

lo hace un humano, desde copiar y pegar hasta corregir datos o hacer cálculos. Por lo tanto, no se necesita 

cambiar los sistemas o aplicaciones comerciales subyacentes ni los procesos empresariales existentes para 

automatizar. 

¿Cuáles son los Beneficios de la RPA? 

Los beneficios de la automatización robótica de procesos son inmediatamente cuantificables y tienen impacto 

en varias áreas, como la reducción de errores, un mejor cumplimiento y ahorros en auditorías. La RPA logra un 

retorno de la inversión aún mayor al facilitar la transformación digital, lo que permite obtener oportunidades de 

mayores ingresos y liberar recursos para que se pueda enfocar en mejoras de procesos y trabajo de valor 

agregado. 

¿Qué Industrias Utilizan RPA? 

La RPA realmente es para todo tipo de usuarios, y sus beneficios abarcan todas las industrias y unidades de 

negocio. La aplicación de la RPA para la automatización de los procesos del negocio solamente está limitada por 

la imaginación y ahora es más fácil que nunca poner los bots a trabajar con un mercado en crecimiento de 

https://www.automationanywhere.com/la/rpa/digital-workforce
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trabajadores digitales preparados, listos para ser implementados y disponibles según la demanda, 

sin necesidad de una infraestructura de IT especializada. Encuentre soluciones de RPA que ya están 

configuradas para realizar funciones, como contrataciones e incorporaciones, o el procesamiento de 

reclamación de seguros. Aproveche los bots, en cualquier lugar. 

 

¿Qué es la Automatización Robótica de Escritorio (RDA)? 

Esta clase de tecnología se utiliza por los empleados de las empresas para poder realizar tareas rutinarias con un 

robot o asistente virtual, por lo tanto, la RDA (teknei, 2020) necesita la intervención de las personas y se habla 

de robots atendidos. Se pueden utilizar para realizar llamadas o para un chat, por ejemplo. 

 ¿Qué es la Automatización de Procesos de Negocios (RBA)? 

En este caso se seleccionan procesos repetitivos de un negocio y se automatizan de principio a fin. De esta forma 

se crean flujos de trabajo ágiles en cada área de la empresa. Por ejemplo, en una empresa habrá un proceso de 

negocio que se referirá a las tareas que debe realizar el departamento de recursos humanos cada vez que se 

contrata a una persona y esta comienza a trabajar en la empresa. Habrá que crearle un usuario y contraseña 

para que acceda a los sistemas de la empresa, pero si esto lo hace un robot y lo envía automáticamente al 

responsable de contratación, se ahorrará mucho tiempo. Es decir, en este caso se eligen procesos completos y se 

automatizan. 

 

4.3.4. Internet de las Cosas – IoT 

Tecnología y sus aplicaciones 

En un mundo cada vez más tecnológico, donde los avances son imparables, soñar con la autonomía de las cosas, 

de los objetos que utilizamos a diario, no es algo tan extraño o lejano. Internet de las Cosas, también conocido 

como IoT (Internet of Things) o M2M (Machine to Machine), está consiguiendo desarrollar aplicaciones que 

hacen que esto sea posible. 
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 ¿Qué es IOT? 

La definición de IoT de acuerdo a (Gracia, 2020) podría ser la agrupación e interconexión de 

dispositivos y objetos a través de una red (bien sea privada o Internet), dónde todos ellos podrían ser visibles e 

interactuar. Respecto al tipo de objetos o dispositivos podrían ser cualquiera, desde sensores y dispositivos 

mecánicos hasta objetos cotidianos como pueden ser el frigorífico, el calzado o la ropa. Cualquier cosa que se 

pueda imaginar podría ser conectada a internet e interaccionar sin necesidad de la intervención humana, el 

objetivo por tanto es una interacción de máquina a máquina, o lo que se conoce como una interacción M2M 

(machine to machine) o dispositivos M2M. 

  

¿Cómo funciona el IOT? 

Ahora que sabemos que la Internet de las Cosas y la conexión entre objetos y la internet, vamos a entender 

mejor cómo funciona ese proceso (Milvus, 2020).  

En resumen, existen tres factores indispensables que posibilitan el funcionamiento de esta tecnología. Son ellos:  

● Red: es el medio de comunicación, como redes Wi-Fi, 4G, 5G, bluetooth, entre otras; 

● Dispositivo: son los objetos o wearables que serán conectados. Es necesario que ellos esten equipados 

con elementos que posibiliten la conexión con la red, como chips, antenas y sensores. 

● Sistema de control: utilizado para captura y tratamiento de todos los datos, siendo también el 

responsable por nuevas conexiones a partir de esos datos.  

  

¿Quién utiliza el IoT? 

 Muchas industrias utilizan IoT para entender las necesidades del consumidor en tiempo real, volverse más 

receptivas, mejorar la calidad de las máquinas y sistemas al instante, optimizar las operaciones, realizar 

mantenciones de forma más inteligente y descubrir formas innovadoras de operar como parte de sus esfuerzos 

en pro de la transformación digital, de acuerdo a (Mitchell, 2019) 

Retail 

IoT unifica datos, la analítica y los procesos de marketing entre diferentes lugares. Las compañías detallistas 

capturan datos de IoT de canales en tienda y digitales y aplican la analítica (incluyendo la inteligencia artificial, o 
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AI) para captar contexto en tiempo real y para entender patrones de comportamiento y 

preferencias. A menudo utilizan dispositivos conectados en la IoT como chips de control de 

inventario RFID, sistemas celulares y Wi-Fi, balizas y anaqueles inteligentes en su estrategia para Internet de las 

Cosas 

Manufactura 

IoT conecta todas las fases del proceso de Internet de las Cosas Industrial (IIoT) – de la cadena de suministro a 

la entrega – para tener una vista cohesiva de datos de producción, procesos y productos. Sensores avanzados 

para la IoT en máquinas de fábricas o anaqueles de almacenes, junto con analítica de Big Data y modelado 

predictivo, pueden prevenir defectos e interrupciones, maximizar el desempeño del equipo, recortar costos de 

garantía, elevar la producción y mejorar la experiencia para el cliente 

Atención a la Salud 

La tecnología de IoT captura el streaming de datos en tiempo real de la Internet de las Cosas Médicas (IoMT) – 

como dispositivos médicos conectados que monitorean el ejercicio, el sueño y otros hábitos de salud. Estos 

datos de IoT hacen posibles diagnósticos y planes de tratamiento precisos, mejora la seguridad y los resultados 

de los pacientes, así como optimizar la atención prestada. 

Transporte y logística 

IoT con inteligencia de ubicación habilitada por geocercas e inteligencia artificial, implementada en toda la 

cadena de valor, puede proveer mayor eficiencia y confiabilidad para compañías de transporte y logística. Esta 

tecnología puede mejorar la calidad del servicio, reducir las interrupciones e incrementar la satisfacción del 

cliente. También puede mejorar la seguridad y reducir costos mediante la gestión, control y monitoreo de 

vehículos, flotillas y otros activos móviles conectados en tiempo real. 

Gobierno 

Las aplicaciones para IoT se utilizan para intentar resolver muchos problemas del mundo real – 

congestionamientos de tránsito, servicios en ciudades, participación de la ciudadanía, desarrollo económico y 

seguridad pública. Las ciudades inteligentes a menudo incorporan sensores de IoT en la infraestructura física, 

como alumbrado público, medidores de agua y señales de tránsito. 
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Energía 

Internet de las Cosas ayuda a los proveedores a ofrecer servicios y productos confiables a precios 

justos. Los dispositivos y máquinas conectados a la IoT anticipan problemas antes de que éstos ocurran. Los 

recursos distribuidos en red, como la energía solar y el viento, se integran a través de la IoT. Y los datos de 

comportamiento – como los que recopilan los hogares inteligentes – mejoran la comodidad y la seguridad, 

además de informar de la generación de servicios personalizados 

  

Diez tendencias del IoT 

Las siguientes 10 tendencias exploran el impacto de muchas tecnologías sobre el IoT y arrojan luz sobre el futuro 

del IoT de acuerdo a (Banafa, 2019). 

1. Crecimiento en Datos y Dispositivos con más interacción Humano-Dispositivo 

A finales de 2021 existirán cerca de 35 billones de dispositivos conectados activamente a internet y utilizados en 

tareas cotidianas. La llegada del 5G contribuirá a abrir la puerta a muchos más dispositivos y a un volumen de 

tráfico de datos infinitamente mayor. Además, el creciente ritmo de adopción de dispositivos de computación 

periférica (edge computing) va a permitir a las empresas procesar datos de una manera mucho más veloz y 

cercana a los puntos de acción. 

2. La inteligencia artificial, clave en el IoT 

Para sacar el máximo provecho de los datos, o para siquiera entender a un nivel básico cómo funcionan las 

infraestructuras modernas, es imprescindible la asistencia de sistemas informáticos con capacidades de 

inteligencia artificial. Los grandes proveedores de servicios en la nube, como Amazon, Microsoft y Google, 

apostarán cada vez el desarrollo de sus capacidades de inteligencia artificial como herramienta competitiva. 

Cada vez existen más startups tratando de ampliar su cuota de mercado a través de algoritmos de inteligencia 

artificial capaces de aprovechar las posibilidades que ofrecen las tecnologías de machine learning y deep 

learning para aprovechar mejor el creciente volumen de datos al que tienen acceso. 

3. VUI: las interfaces de usuario por voz (voice user interface) serán una realidad 

Los gigantes del sector compiten por asegurarse una posición dominante en el incipiente mercado del IoT. Los 

asistentes digitales, como HomePod, Alexa, Siri y Google Assistant, son las plataformas tecnológicas sobre las 



64  

 

que se desarrollará la siguiente hornada de dispositivos inteligentes y estas empresas pugnan por 

hacerse un hueco en el día a día de los consumidores, que les permitirán seguir incorporando 

dispositivos a sus vidas de una manera cómoda y sencilla. 

4. Más inversiones en IoT 

Atraídos por el indiscutible impacto del IoT, los inversores de capital riesgo siguen dejándose seducir por 

proyectos innovadores de hardware, software y servicios. El gasto en IoT está previsto que alcance los 1,4 

billones de dólares en 2021. 

El IoT es uno de los pocos mercados que resulta igual de atractivo tanto para fondos de capital riesgo 

tradicionales como para otros de más reciente creación. A medida que los dispositivos inteligentes se vayan 

haciendo un espacio en nuestras vidas y deleguemos en ellos más y más tareas, seguirá incrementando el 

atractivo de los startups del IoT como destino de inversión.  Los clientes seguirán depositando grandes 

expectativas en las siguientes innovaciones en IoT – como espejos inteligentes capaces de analizar nuestra cara, 

detectar si estamos enfermos y llamar al doctor, un cajero inteligente con cámaras inteligentes de seguridad, 

tenedores inteligentes capaces de decirte qué comer y cómo comerlo, camas inteligentes que apagan las luces 

cuando detecta que sus ocupantes se han quedado dormidos. 

5. Finalmente, la expansión real del IoT pequeño 

La conectividad y la capacidad de procesamiento son claves en el Internet de las Cosas. Su obra cumbre serán las 

ciudades inteligentes, a pesar de que su desarrollo parece estar atravesando una etapa de estancamiento. 

Sensores inteligentes registrarán toda la actividad que se produzca a pie de calle en un determinado barrio: 

desde rutas transitadas por peatones, al uso de los coches compartidos, y la selección de temperaturas 24 horas 

al día, siete días a la semana, para crear un entorno cómodo, seguro y limpio para quienes vivan en ellas. En 

cuanto se perfeccione el modelo, podría utilizarse como plantilla para desarrollar otros barrios inteligentes, y, en 

última instancia, de ciudades inteligentes. 

6. El auge del IoT industrial y tecnologías de gemelos digitales 

De toda la amalgama de tecnologías que están impulsando la nueva revolución tecno-industrial, el IoT está 

ayudando a dar un salto cualitativo en los niveles de eficiencia, seguridad y rentabilidad de los procesos de 

fabricación. El IoT industrial ofrece niveles superiores de eficiencia y productividad a través de la integración de 

datos y análisis de una manera que es imposible sin procesos de fabricación interconectados. 
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Otra tecnología que está en pleno auge es la de los “gemelos digitales”, que permite a las 

organizaciones simular de una manera fiable cómo interactúan sus dispositivos IoT en los procesos 

productivos y acceder a información sobre el funcionamiento del ciclo de vida de sus máquinas. De esta manera 

pueden anticiparse a los cambios antes de que sean inminentes. Según una encuesta de Gartner, el 48% de los 

fabricantes que han adoptado tecnologías inteligentes han trazado planes para utilizar el concepto del gemelo 

digital. 

7. Avances en computación periférica (edge computing) 

La computación periférica, o edge computing, es una tecnología que distribuye la carga de procesamiento a los 

últimos nodos de una red digital (sensores en el caso de la ioT). El uso de tipo de computación plantea ventajas 

muy atractivas para los proveedores de soluciones IoT. Así por ejemplo, permiten minimizar la latencia y 

preservar el ancho de banda de las redes, operar de manera fiable acelerando la toma de decisiones, capturar y 

proteger un gran número y tipos de datos, y transferir los datos al lugar más adecuado para su procesamiento, 

con un mejor análisis de datos locales. Las tecnologías de edge computing llevan varios años en auge, pero el 

alcance de la tecnología IoT está acelerando su proceso de despegue. En cuanto a los factores que están 

impulsando este cambio, destacan dos: 

• La caída de los precios de unos dispositivos periféricos con cada vez mayor capacidad de procesamiento. 

• La creciente carga de trabajo que soportan las infraestructuras centralizadas. 

 

8. Incremento de la seguridad mediante blockchain 

A medida que comiencen a surgir nuevas amenazas, la seguridad se convertirá en un aspecto absolutamente 

prioritario en el mercado tecnológico del IoT. La complejidad de las amenazas se deriva de la naturaleza 

heterogénea y distribuida de la tecnología. Ya hay más de 26.000 millones de dispositivos conectados a internet. 

Los accesos no autorizados a los dispositivos y redes del Internet de las Cosas serán mucho más frecuentes en 

2020 y serán los operadores de red quienes tendrán que comenzar a pararles los pies a los intrusos. 

Blockchain ofrece nuevas esperanzas para la seguridad del IoT, por diferentes motivos. En primer lugar, se trata 

de una tecnología pública. Todos los que participan en la red de nodos de la red de blockchain pueden ver y 

validar todos los bloques y transacciones almacenados en ella. Además, también permite a los usuarios 

controlar sus transacciones mediante claves. En segundo lugar, la red de blockchain está descentralizada, de 

https://www.bbvaopenmind.com/tecnologia/mundo-digital/proteger-internet-de-las-cosas-ic-con-blockchain/
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manera que no existe una única autoridad que pueda aprobar las transacciones eliminando la 

debilidad del Single Point of Failure (SPOF, o punto único de fallo). En tercer lugar, quizás el aspecto 

más importante: se trata de una tecnología segura, la base de datos sólo puede ampliarse, no se pueden 

cambiar registros anteriores. 

9. Más consideraciones sociales, legales y éticas 

Los dispositivos IoT son producto de una nueva tecnología que no está sujeta a ningún tipo de reglamento. El IoT 

va a tener que hacer frente a las nuevas disyuntivas sociales y legales que se van a plantear en un futuro 

próximo. Un aspecto que va a requerir atención especial es el relacionado con los datos que estos dispositivos 

registran, que en breve podrían verse amparados bajo el paraguas de la Reglamento General de Protección de 

Datos (GRPD) válido para la comunidad europea. En cuanto a la gestión de datos personales y privacidad, el 

GRPD extiende su alcance más allá de los confines de la Unión Europea. Cualquier empresa que aspire a operar 

en el mercado europeo está obligada a observar las directrices establecidas en las 88 páginas de extensión del 

documento. Las consideraciones de seguridad son clave desde un punto de vista del ordenamiento legal de los 

datos personales. Los equipos de desarrollo pueden garantizar el nivel requerido de seguridad y cumplimiento a 

diferentes niveles, incluido el cifrado de datos, el consentimiento activo y distintos médicos de verificación, así 

como otros mecanismos. Su objetivo será el de asegurarse de que el registro de datos se lleva a cabo de manera 

legal, garantizando que sólo se procesan y almacenan en tanto y en cuanto sea necesario para el funcionamiento 

del producto de software. 

10. La estandarización, un problema que persiste 

La estandarización es uno de los principales escollos a los que se va a enfrentar el internet de las cosas – sobre 

todo ahora que los gigantes del sector están inmersos en una batalla por asegurarse una posición dominante en 

este incipiente mercado. Esta competencia está causando su fragmentación. Una posible solución es limitar el 

número de suministradores dominantes en el mercado, de manera que los clientes puedan elegir uno y 

asegurarse de que todos los dispositivos conectado que adquieran con posterioridad sean compatibles con el 

mismo, de manera análoga a lo que sucede en el caso de los sistemas operativos, con Windows, Mac y Linux y 

sin estándares transversales entre las plataformas. 
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4.3.5. Impresión 3D 

El proceso de impresión 3D consiste en producir objetos a través de la adición de material en capas que 

corresponden a las sucesivas secciones transversales de un modelo 3D. Los plásticos y las aleaciones de metal 

son los materiales más usados para impresión 3D, pero se puede utilizar casi cualquier cosa, desde hormigón 

hasta tejido vivo. 

Al hablar de impresión 3D se está haciendo referencia a un sistema que ofrece la posibilidad de crear objetos de 

manera tridimensional, sólidos y con materiales resistentes, dependiendo del elemento que se quiera crear en 

cada momento.  

Para que este tipo de impresión funcione de manera adecuada, lo primero que se hace es realizar un diseño 

digital y, a partir de este archivo, se pueden ir fabricando todos los objetos que se vayan necesitando, según 

área y sector de actuación.  

También se le conoce como fabricación aditiva puesto que, los elementos se crean a partir de ir añadiendo 

diferentes capas, de manera sucesiva, de materiales. Se introducen todas las capas que sean necesarias hasta 

que, finalmente, se tiene el proyecto totalmente acabado y listo para ser utilizado. Cada una de estas capas se 

introducen como una sección transversal, de forma horizontal, y, poco a poco, conforma la estructura total del 

objeto que se reproduce.  

Con una de estas impresoras, se puede crear prácticamente cualquier objeto, aunque están siendo muy 

utilizadas en sector como el calzado, la arquitectura, joyería, construcción o sanidad, entre otros. 

Análisis Simplificado en la Industria Chilena 

Las impresoras 3d que nos ofrece el mercado 3d en Chile, solo apuntan a desarrollar soluciones de prototipado. 

Por otro lado, si pensamos en desarrollar soluciones de grado alto o producto final, pensando incluso en 

implementarla como fabricación lineal, se vuelve imposible, ya que se necesita materiales certificados, de alta 

gama o simplemente por el tamaño (área de impresión). 

Las impresoras 3d tiene grandes beneficios del punto de vista de fabricación, ya que reducen tiempo y costos al 

producir piezas, sin embargo, las impresoras existentes no conectan con eso, ¿entonces existe divergencia? 

¿Dónde quedó esa fabricación aditiva que hablaban de la industria 4.0 ?, pues está, pero existe un mal uso de la 

información, ya que las impresoras de escritorio, solo son soluciones para escritorio, y pensamos en realmente 
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en fabricación robusta, tenemos que buscar soluciones robustas, que estén certificadas y que 

garanticen el funcionamiento. 

 

Recomendaciones 

La impresión 3D ha evolucionado mucho en los últimos años y ya ha quedado clara la infinidad de posibilidades 

que ofrece. Aunque ya es utilizada en determinados ámbitos, lo cierto es que se espera que en un futuro tomen 

aún mayor protagonismo que el que tiene hoy en día las impresoras de tinta. 

Y es que las impresoras de objetos en tres dimensiones ofrecen muchas más posibilidades que las impresoras de 

tinta. Lo cierto es que las expectativas sobre este tipo de dispositivos son muy grandes, sobre todo porque se 

espera que puedan cambiar nuestras vidas en un futuro próximo. 

 

4.3.6. Computación Cuántica 

De acuerdo con (Morillo, 2019) los investigadores de importantes empresas como Google, Intel o IBM se 

encuentran trabajando en la computación cuántica. Esto es un concepto relativamente nuevo que básicamente 

viene a transformar la computación tradicional. 

Estas investigaciones están en fase experimental. Hay grandes expectativas, pero sobre todo muchísimas dudas 

sobre este tema. 

¿Qué es la computación cuántica? 

La computación cuántica es una línea de informática que utilizaría la parte de la física que estudia las partículas 

atómicas y subatómicas (física cuántica) con el propósito de superar las limitaciones de la computación 

tradicional. 

Se apoya en una nueva generación de computadores súper potentes. En otras palabras, una computadora 

cuántica será capaz de basarse en los principios de la superposición de la materia y el entrelazamiento 

cuántico. Ello, sin duda, es bastante importante y revolucionario. Sin embargo, las empresas encargadas de 

llevar a cabo estos estudios han señalado que adquirir una computadora cuántica no será tan sencillo. 
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La historia de la computación cuántica se remonta al siglo XX cuando distintos científicos 

presentaron interesantes conclusiones donde se hablaba acerca de la superposición de estado y el 

entrelazamiento. 

La computación cuántica se ha desarrollado en gran medida gracias al algoritmo del temple cuántico en 1989, 

que tiene gran incidencia en la inteligencia artificial, y al algoritmo de Shor en 1994, que sirve para 

descomponer un número en sus factores primos de manera eficiente. 

De lograrse consolidar el uso de la computación cuántica, muchos sistemas de cifrado quedarían obsoletos. Por 

eso es que las empresas están en una carrera de velocidad para presentar los resultados más innovadores. 

¿Qué es una computadora cuántica? 

Un computador cuántico, es capaz de procesar la información mediante cubits. Este equipo es el responsable de 

resolver los problemas que un computador tradicional no puede. En este caso, el bit cuántico puede estar en la 

superposición de 0 y 1 a la vez. 

En los últimos cincos años se han presentado distintos prototipos de computadores cuánticos. Uno de los más 

populares ha sido el de IBM que se llama Q System One. Este computador trabaja mediante un software de 

código abierto llamado Qiskit y puede ser usada con fines comerciales. 

Su principal característica es que posee un chip cuántico de 20 cubits. Para que funcione de una manera óptima 

necesita materiales hiperconductores a una temperatura de 273 grados centígrados bajo cero (equivalente a 

cero grados Kelvin). 

Para alcanzar este propósito, se creó una caja de cristal de museo, la cual tiene en el centro un cilindro plateado 

que es el refrigerador que mantiene el sistema a la temperatura mencionada. 

¿Cómo funciona una computadora cuántica? 

El funcionamiento de un computador cuántico es bastante similar a cualquier otro computador. No obstante, la 

diferencia principal radica en que se recibe información codificada en bits cuánticos. Esto es lo que hace que se 

realicen cálculos de una manera muy eficiente. 

Un computador cuántico utiliza partículas subatómicas como electrones o fotones. Para administrar y generar 

estos cubits las empresas utilizan diferentes métodos. Uno de ellos es mediante el enfriamiento, similar al 
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empleado en el Q System One. El otro es atrapando átomos individuales en campos 

electromagnéticos mediante chips de silicio. Este caso es el de empresas como IonQ. Ambos 

métodos lo que buscan es aislar los cubits en un estado cuántico controlado. 

Su funcionamiento es tan complejo que tiene características bastantes particulares. En cuanto al lenguaje de 

programación, posee desarrollo e implementación de algoritmos muy específicos. Asimismo, un computador 

cuántico no posee procesador ni memoria. 

¿Qué es un cubit o qubit? 

Un cubit o qubit es un sistema cuántico de dos niveles. El primero de ellos es bajo, que se corresponde con un 

estado de baja excitación (0). El segundo nivel, el alto, se corresponde con un estado de mayor excitación (1). 

La particularidad de los cubits es que pueden estar en superposición cuántica, es decir, pueden estar en 

cualquiera de los infinitos estados intermedios entre el 0 y el 1. Un computador con la capacidad de apenas 30 

cubits puede generar 10 billones de operaciones en coma flotante por segundo. 

Un cubit puede participar en las grandes tecnologías del futuro. Por ejemplo, puede llevar el big data a niveles 

inimaginables. Además, puede contribuir a que la seguridad con cifrado de extremo a extremo sea 

prácticamente impenetrable. 

¿Para qué sirve una computadora cuántica? 

Gracias a los avances de la computación cuántica son muchos los ámbitos que pueden tener una transformación 

increíble. Actualmente la compañía Airbus utiliza la computación cuántica para resolver problemas de 

optimización y calcula rutas de ascenso y descenso para sus aviones. 

De igual forma, Volkswagen, el conocido fabricante de automóviles, simula la composición química de las 

baterías de los vehículos eléctricos. Esto con el propósito de mejorar su rendimiento. 

Dentro del mundo de las finanzas, se mejoran los sistemas de detección de fraude gracias a que la computación 

cuántica puede ofrecer millones de comparaciones en cuestiones de segundos. Asimismo, la simulación podrá 

ser bastante útil para optimizar las carteras de inversión. 

El transporte en general puede verse beneficiado porque los cubits facilitan que se puedan planificar de manera 

más sencilla las rutas. 
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La computación cuántica puede ser valiosa para el desarrollo del sistema Quantum Key Distribution 

(QKD), que utiliza principios de la mecánica cuántica. Su funcionamiento se basa en que, si un 

tercero intenta hackear alguna clave secreta, el proceso se altera advirtiendo de la presencia del intruso 

mediante señales luminosas. 

Otra de las aplicaciones de la computación cuántica se encuentra en el área de la salud. De esta manera, puede 

ser crucial para el desarrollo de nuevos medicamentos contra enfermedades existentes e incluso en caso de 

mutaciones de algún virus. También puede incidir en las investigaciones del ADN. 

En la actualidad, equipos interdisciplinarios se encuentran trabajando en las primeras aplicaciones de la 

computación cuántica. En ese sentido, las empresas que llevan la delantera en este ámbito son Google, IBM, la 

NASA, Citigroup, Biogen, entre otros. 

Problemas de la computación cuántica 

La computación cuántica se encuentra enfrentando diversos problemas. El principal es la decoherencia cuántica. 

Se trata de explicar cómo un estado cuántico entrelazado puede dar lugar a un estado físico no entrelazado. 

En ese sentido, la tasa de error se presenta cuando existe una disparidad entre el tiempo de operación frente al 

tiempo de decoherencia. En consecuencia, cualquier operación debe ser completada en un tiempo más breve 

que el tiempo de decoherencia. 

Otro error hace referencia al rendimiento de los cubits. Recordemos que la computadora cuántica solo funciona 

en ciertas temperaturas, de allí que puedan presentarse errores al momento de descifrar los códigos. Esto trae 

como consecuencia que se requiera un espacio bastante amplio para que pueda funcionar. 

Los investigadores deben tomar en cuenta, además, que mientras más cubits, mayor es la probabilidad de 

error. Por esto, la consultora Altim señala que se requiere una maquinaria adicional que pueda corregir y regular 

la temperatura correcta y sostiene que esta máquina extra debe ser capaz de «controlar» los cubits. 

De momento, los avances de la computación cuántica tienen a los científicos preocupados porque pueden 

vulnerarse ciertos datos. Esta información es uno de los problemas a resolver. Muchos sostienen que el internet 

tal y como lo conocemos podría ser más susceptible a ataques malintencionados. 
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Sin embargo, empresas como Google han empezado a diseñar procesos para protegerse. De hecho, 

están trabajando en el navegador Chrome para actualizar los protocolos y sistemas de seguridad que 

actualmente se emplean en la red. 

Ventajas de la computación cuántica 

1. Uno de los principales beneficios de la computación cuántica es que tiene muchas aplicaciones en situaciones 

de la vida diaria. Por ejemplo, la medicina es el campo que puede tener muchos avances. 

2. La computación cuántica puede permitir avanzar en la investigación en química, de acuerdo con un estudio 

realizado por Intel. 

3. Es beneficiosa para la búsqueda y desarrollo de fuentes alternativas de energía. La empresa Dubai Electricity 

and Water Authority es la que actualmente lidera la investigación. 

4. La computación cuántica puede ser beneficiosa para frenar el cambio climático. 

5. Es clave para el desarrollo del aprendizaje automático y la inteligencia artificial. 

6. Este algoritmo cuántico es ideal para la implementación del algoritmo de Grover. Es decir, las búsquedas 

serían más rápidas. 

Futuro de la computación cuántica 

De acuerdo con diversas firmas especializadas, dentro de 10 años es cuando veremos los verdaderos alcances de 

una tecnología cuántica sin precedentes. De momento, estamos viendo la fase experimental. Sin embargo, no se 

ha alcanzado el clímax -aunque Google, por ejemplo, afirme haberlo logrado- de esta investigación que vendrá a 

revolucionar el mundo: la supremacía cuántica. 

Las unidades de procesamiento gráfico (GPU), utilizadas en la mayoría de los sistemas de aprendizaje 

automático o los sistemas de inteligencia artificial se verán superados por la computación cuántica. Además, los 

computadores cuánticos podrán tener una mayor precisión para el desarrollo de nuevas tecnologías. 

Lo cierto es que desde ya la computación cuántica está preparada para abordar problemas que son imposibles 

de resolver para la tecnología tradicional. De momento, las empresas empiezan a dejar ver sus avances. Por 

ejemplo, Google indicó que posee un procesador cuántico de 72 cubits. Sin embargo, no ha superado los 

problemas de rendimiento, ya que tiene un alto margen de error. 



73  

 

Pero eso no es todo, Google demostró que la computación cuántica es un hecho posible. Esta 

importante empresa ha realizado con éxito la primera simulación cuántica de una reacción química. 

¿Qué quiere decir esto? Que lograron resolver unos de los principales obstáculos de la computación cuántica: 

aplicar estos algoritmos para la resolución de problemas en la vida real. Algo inédito y que los escépticos creían 

imposible. Así que a la computación cuántica le espera un gran futuro. 

Por su parte, se calcula que a partir de 2030 el mercado de la computación cuántica será de decenas de miles de 

millones de dólares, de acuerdo con datos publicados por Deloitte. Ello se debe a que esta tecnología impactará 

en la geopolítica y en la economía. 

Las computadoras cuánticas no las veremos en los próximos 5 años sustituyendo a los computadores 

tradicionales. Pero en una década observaremos cómo ha contribuido al desarrollo de nuevas tecnologías. Se 

espera que revolucione la tecnología tal y como la conocemos. 

No debemos subestimar esta tecnología ni dejarnos llevar por los errores que siguen sin resolverse. Las 

empresas están en una carrera y no se detendrán hasta que estos computadores sean una realidad más 

palpable. Lo positivo es que puede ser un complemento perfecto para otras ciencias. 

 

4.4. Tecnologías en Software 
 

4.4.1. Ciencia de Datos - Bigdata 

Big Data , de acuerdo a (PowerData, 2019), es un término que describe el gran volumen de datos, tanto 

estructurados como no estructurados, que inundan los negocios cada día. Pero no es la cantidad de datos lo que 

es importante. Lo que importa con el Big Data es lo que las organizaciones hacen con los datos. Big Data se 

puede analizar para obtener ideas que conduzcan a mejores decisiones y movimientos de negocios estratégicos. 

¿Qué es BigData? 

Cuando hablamos de Big Data nos referimos a conjuntos de datos o combinaciones de conjuntos de datos cuyo 

tamaño (volumen), complejidad (variabilidad) y velocidad de crecimiento (velocidad) dificultan su captura, 

gestión, procesamiento o análisis mediante tecnologías y herramientas convencionales, tales como bases de 
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datos relacionales y estadísticas convencionales o paquetes de visualización, dentro del tiempo 

necesario para que sean útiles. 

Aunque el tamaño utilizado para determinar si un conjunto de datos determinado se considera Big Data no está 

firmemente definido y sigue cambiando con el tiempo, la mayoría de los analistas y profesionales actualmente 

se refieren a conjuntos de datos que van desde 30-50 Terabytes a varios Petabytes. 

La naturaleza compleja del Big Data se debe principalmente a la naturaleza no estructurada de gran parte de los 

datos generados por las tecnologías modernas, como los  web logs, la identificación por radiofrecuencia (RFID), 

los sensores incorporados en dispositivos, la maquinaria, los vehículos, las búsquedas en Internet, las redes 

sociales como Facebook, computadoras portátiles, teléfonos inteligentes y otros teléfonos móviles, dispositivos 

GPS y registros de centros de llamadas. 

En la mayoría de los casos, con el fin de utilizar eficazmente el Big Data, debe combinarse con datos 

estructurados (normalmente de una base de datos relacional) de una aplicación comercial más convencional, 

como un ERP (Enterprise Resource Planning) o un CRM (Customer Relationship Management). 

¿Por qué el Bigdata es tan importante? 

Lo que hace que Big Data sea tan útil para muchas empresas es el hecho de que proporciona respuestas a 

muchas preguntas que las empresas ni siquiera sabían que tenían. En otras palabras, proporciona un punto de 

referencia. Con una cantidad tan grande de información, los datos pueden ser moldeados o probados de 

cualquier manera que la empresa considere adecuada. Al hacerlo, las organizaciones son capaces de identificar 

los problemas de una forma más comprensible. 

La recopilación de grandes cantidades de datos y la búsqueda de tendencias dentro de los datos permiten que 

las empresas se muevan mucho más rápidamente, sin problemas y de manera eficiente. También les permite 

eliminar las áreas problemáticas antes de que los problemas acaben con sus beneficios o su reputación. 

El análisis de Big Data ayuda a las organizaciones a aprovechar sus datos y utilizarlos para identificar nuevas 

oportunidades. Eso, a su vez, conduce a movimientos de negocios más inteligentes, operaciones más eficientes, 

mayores ganancias y clientes más felices. Las empresas con más éxito con Big Data consiguen valor de las 

siguientes formas: 
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● Reducción de coste. Las grandes tecnologías de datos, como Hadoop y el 

análisis basado en la nube, aportan importantes ventajas en términos de 

costes cuando se trata de almacenar grandes cantidades de datos, además de identificar 

maneras más eficientes de hacer negocios. 

● Más rápido, mejor toma de decisiones. Con la velocidad de Hadoop y la analítica en 

memoria, combinada con la capacidad de analizar nuevas fuentes de datos, las 

empresas pueden analizar la información inmediatamente y tomar decisiones basadas 

en lo que han aprendido. 

● Nuevos productos y servicios. Con la capacidad de medir las necesidades de los clientes 

y la satisfacción a través de análisis viene el poder de dar a los clientes lo que quieren. 

Con la analítica de Big Data, más empresas están creando nuevos productos para 

satisfacer las necesidades de los clientes. 

¿Desafíos de la calidad de datos en Bigdata? 

Las especiales características del Big Data hacen que su calidad de datos se enfrente a múltiples desafíos. Se 

trata de las conocidas como 5 Vs: Volumen, Velocidad, Variedad, Veracidad y Valor, que definen la 

problemática del Big Data. 

Estas 5 características del bigdata provocan que las empresas tengan problemas para extraer datos reales y de 

alta calidad, de conjuntos de datos tan masivos, cambiantes y complicados. 

Hasta la llegada del Big Data, mediante ETL podíamos cargar la información estructurada que teníamos 

almacenada en nuestro sistema ERP y CRM, por ejemplo. Pero ahora, podemos cargar información adicional que 

ya no se encuentra dentro de los dominios de la empresa: comentarios o likes en redes sociales, resultados de 

campañas de marketing, datos estadísticos de terceros, etc. Todos estos datos nos ofrecen información que nos 

ayuda a saber si nuestros productos o servicios están funcionando bien o por el contrario están teniendo 

problemas. 

Algunos desafíos a los que se enfrenta la calidad de datos de Big Data son: 

1. Muchas fuentes y tipos de datos 

Con tantas fuentes, tipos de datos y estructuras complejas, la dificultad de integración de datos aumenta. 
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Las fuentes de datos de big data son muy amplias: 

• Datos de internet y móviles. 

• Datos de Internet de las Cosas. 

• Datos sectoriales recopilados por empresas especializadas. 

• Datos experimentales. 

Y los tipos de datos también lo son: 

• Tipos de datos no estructurados: documentos, vídeos, audios, etc. 

• Tipos de datos semi-estructurados: software, hojas de cálculo, informes. 

• Tipos de datos estructurados 

Solo el 20% de información es estructurada y eso puede provocar muchos errores si no acometemos un 

proyecto de calidad de datos. 

2. Tremendo volumen de datos 

Como ya hemos visto, el volumen de datos es enorme, y eso complica la ejecución de un proceso de calidad de 

datos dentro de un tiempo razonable. 

Es difícil recolectar, limpiar, integrar y obtener datos de alta calidad de forma rápida. Se necesita mucho tiempo 

para transformar los tipos no estructurados en tipos estructurados y procesar esos datos. 

3. Mucha volatilidad 

Los datos cambian rápidamente y eso hace que tengan una validez muy corta. Para solucionarlo necesitamos un 

poder de procesamiento muy alto. 

Si no lo hacemos bien, el procesamiento y análisis basado en estos datos puede producir conclusiones erróneas, 

que pueden llevar a cometer errores en la toma de decisiones. 

4. No existen estándares de calidad de datos unificados 

En 1987 la Organización Internacional de Normalización (ISO) publicó las normas ISO 9000 para garantizar la 

calidad de productos y servicios. Sin embargo, el estudio de los estándares de calidad de los datos no comenzó 

hasta los años noventa, y no fue hasta 2011 cuando ISO publicó las normas de calidad de datos ISO 8000. 
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Estas normas necesitan madurar y perfeccionarse. Además, la investigación sobre la calidad de datos 

de bigdata ha comenzado hace poco y no hay apenas resultados. 

La calidad de datos de bigdata es clave, no solo para poder obtener ventajas competitivas sino también impedir 

que incurramos en graves errores estratégicos y operacionales basándonos en datos erróneos con 

consecuencias que pueden llegar a ser muy graves. 

 

4.4.2. Inteligencia Artificial -IA 

Es la revolución más importante de la tecnología desde que se inventó la informática. La Inteligencia Artificial 

(IA) va a cambiarlo todo (ya lo está haciendo), aunque no tenemos claro cuándo, ni como... ni por qué. Es la gran 

paradoja de la IA. 

  

 ¿Qué es la Inteligencia Artificial? 

No existe una definición aceptada por todos los expertos de lo que significa la inteligencia artificial, primero, 

porque es una ciencia nueva, cambiante y experimental, y segundo, porque ni siquiera podemos definir con 

exactitud qué es la inteligencia humana. 

En su forma más simple, de acuerdo con (Pascual, 2019), la IA es el intento de imitar la inteligencia humana 

usando un robot, o un software. Pero es un concepto muy vago, porque existen muchas ramificaciones. Stuart 

Russell y Peter Norvig diferenciaron cuatro tipos, en 2009: sistemas que piensan como humanos, como por 

ejemplo las redes neuronales artificiales. Sistemas que actúan como humanos, como los robots. Sistemas que 

usan la lógica racional, como los sistemas expertos, y sistemas que actúan racionalmente, como los agentes 

inteligentes. 

  

¿En qué se diferencia un programa informático de una IA? 

Un programa informático es solo una lista de órdenes que le dice al ordenador lo que tiene que hacer, pero la 

característica principal de un programa es que se trata de un conjunto de órdenes que cubren todas las posibles 

opciones a las que se enfrenta el ordenador. Con un programa informático, una máquina no piensa, 

simplemente, hace exactamente lo que le dicen. 

https://es.wikipedia.org/wiki/Stuart_J._Russell
https://es.wikipedia.org/wiki/Stuart_J._Russell
https://es.wikipedia.org/wiki/Peter_Norvig
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La gran revolución de la IA es que no recibe órdenes para obtener un resultado, es ella la que, con 

unos datos de entrada, debe apañárselas para obtener los resultados. Como hemos visto, una 

inteligencia artificial intenta imitar el pensamiento humano. Cuando nacemos, nuestro cerebro es prácticamente 

un disco duro vacío, necesita años de aprendizaje para aprender conceptos básicos, desde no orinarse encima a 

aprender a andar, a hablar, a sumar, y otras actividades más complejas. Aprendemos algo, ponemos en práctica 

esa teoría, fallando mucho al principio hasta que cogemos práctica y vamos mejorando con el tiempo. Una IA 

funciona exactamente igual. 

 Finalmente, la IA será capaz de trabajar ella sola, sin recibir órdenes. Simplemente entregándole los datos de 

entrada (fotos) generará un resultado (fotos de gatos) sin que exista una lista de órdenes (programa) que le diga 

los pasos que tiene que realizar. Este tipo de estructura (aprendizaje, entrenamiento, y resultados) es común 

para las IAs que tienen que realizar tareas mecánicas y repetitivas, o que trabajan con el lenguaje humano, como 

un asistente virtual. 

 Tipos de Inteligencia Artificial muy utilizadas 

 Existen docenas de formas de aplicar esta teoría, en función del tipo de IA o las tareas que se pretende 

acometer. A continuación, nos centraremos en explicar brevemente conceptos cotidianos de IA que cada vez se 

escuchan más en las noticias tecnológicas. 

  

1. Sistema Experto 

Es una IA que intenta emular a un experto humano en una determinada materia. Desde un trabajador del 

servicio técnico a una recepcionista, un cinéfilo o un economista. 

2. Aprendizaje Automático (Machine Learning) 

El aprendizaje automático o aprendizaje de máquinas (Machine Learning) se ajusta perfectamente a la 

explicación teórica que hemos dado. Es la capacidad que tiene una IA, un software o un robot para aprender por 

su cuenta. 

El aprendizaje automático sigue los pasos clásicos de la IA: primero hay un aprendizaje, un entrenamiento que 

genera una experiencia, y una puesta en práctica que nos dice si la tarea se cumple o no con éxito. 
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Normalmente este aprendizaje automático suele ser de dos tipos: supervisado o no supervisado. En 

el primer caso hay un humano que le dice lo que hace bien o mal. En el no supervisado, es la propia 

IA la que tiene que aprender a descubrir lo que hace bien y lo que hace mal, en función de unas reglas. 

Se usa en los asistentes virtuales, el diagnóstico de enfermedades, detección de fraudes, videojuegos, análisis de 

Bolsa, etc. 

3. Redes Neuronales 

Frente a otros sistemas que imitan el comportamiento del cerebro humano, las redes neuronales intentan copiar 

el comportamiento de las neuronas, es decir, las células nerviosas que transmiten y procesan información en el 

cerebro. Es otra forma de aprender, y por tanto, es un tipo de Aprendizaje automático. 

Una neurona artificial es una entidad que recibe unos datos de entrada, les aplica una serie de operaciones 

matemáticas y una función de activación (una fórmula matemática) y genera un resultado. Es un mecanismo 

sencillo, pero la complejidad llega cuando millones de neuronas trabajan en paralelo para crear Redes 

Neuronales Artificiales, o RNA. 

Lo que lo diferencia de un programa informático es que no siguen órdenes, sino que se asocian entre sí y 

cambian su entradas y salidas mediante el aprendizaje y error, según la tarea encomendada. 

Las redes neuronales son adecuadas para tareas en las que haya que reconocer un patrón, o asociar ideas. Se 

usan en cosas tan dispares como el control de robots, reconocimiento de texto e imágenes, procesamiento de 

lenguaje natural, etc. 

4. Aprendizaje profundo (Deep Learning) 

El aprendizaje profundo es un tipo de aprendizaje automático que va un poco más allá, con el objetivo de 

abarcar más y procesar más datos al mismo tiempo. 

El aprendizaje profundo usa redes neuronales para aprender usando capas de información cada vez más 

abstractas, como hacemos los humanos. Si tiene que buscar manos en una foto, por ejemplo, comienza con 

información sencilla, como separar según la forma, para diferenciarla de un pie. Pero irá añadiendo capas cada 

vez más abstractas y generales, hasta que al final sea capaz de responder a la pregunta, ¿qué es una mano? y ya 

no se equivocará. 
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El aprendizaje profundo es esencial para trabajar con el Big Data, o grandes cantidades de datos. 

 

4.4.3. Cadena de Bloques - BlockChain 

La tecnología Blockchain es, de acuerdo a (HeraldKeeper, 2018), una lista pública digitalizada, descentralizada y 

en constante crecimiento de registros llamados bloques para transacciones, como por ejemplo criptomonedas, 

que están vinculadas y aseguradas mediante criptografía. La tecnología Blockchain permite a los participantes 

del mercado realizar un seguimiento de las transacciones de moneda digital sin un registro central. Blockchain, 

que se desarrolló originalmente para la moneda virtual Bitcoin, que utiliza la tecnología Distribution Ledger 

(DLT), ahora está ganando demanda en varias aplicaciones comerciales. La tecnología Blockchain se utiliza 

actualmente para verificar transacciones dentro de monedas digitales, ya que es posible digitalizar, codificar e 

insertar cualquier documento en blockchain. Un bloque es una parte de la cadena de bloques que mantiene un 

registro de algunas o todas las transacciones y, una vez finalizadas, se convierte en la base de datos permanente 

de la cadena de bloques. Cada bloque de la cadena de bloques contiene el hash del bloque anterior. 

 Se espera que el mercado de la tecnología Blockchain crezca durante el período de pronóstico debido a la 

adopción de la tecnología blockchain en instituciones financieras, bolsas de valores e Internet de las cosas (IoT). 

El factor clave que impulsa el crecimiento de este mercado es la capacidad de compartir el libro mayor y la base 

de datos conciliada continuamente. La base de datos de blockchain no se almacena en un solo lugar para que los 

piratas informáticos la corrompan; en cambio, la base de datos está alojada en millones de computadoras 

simultáneamente y sus datos son accesibles para cualquier persona en Internet. 

 La tecnología Blockchain puede enfrentar desafíos como una configuración inicial costosa, la integración con 

sistemas heredados, un alto consumo de energía y la percepción del público en general y las políticas 

gubernamentales que restringen el acceso de los datos al público. 

   

Ventajas de BlockChain 

Blockchain es una tecnología fundamental, con el potencial de crear nuevas bases para los sistemas económicos 

y sociales. De acuerdo con (Editor, ¿Blockchain qué es y qué ventajas tiene?, 2019) sus principales ventajas son: 
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• Seguridad 

No se puede definir blockchain qué es sin hablar de seguridad. Uno de los mayores beneficios que 

aporta es su red ultra segura. Debido a que los datos transmitidos están intrínsecamente encriptados, es mucho 

más seguro que el sistema de contraseña y nombre de usuario estándar. 

Los datos descentralizados almacenados usando blockchain hacen que sea extremadamente difícil hackearlos 

porque no existe un “único punto de falla”. ¿Qué significa esto? Si todos los documentos se guardan en miles de 

discos duros diferentes, es poco probable que alguna vez se pierdan datos. 

En circunstancias normales, para entrar en una cadena de bloques, los hackers tendrían que abrumar a más del 

50% de la red en menos tiempo de lo que lleva crear un nuevo bloque. La cantidad de potencia de cálculo 

requerida para hacer esto en la mayoría de las redes de blockchain es tremenda. Las más grandes son mucho 

más difíciles de hackear porque están más descentralizadas y tienen más ordenadores trabajando para verificar 

las transacciones. 

Además, es fácil detectar cuándo un bloque ha sido manipulado gracias a las funciones hash. Estos valores de un 

bloque se agregan a los datos en el siguiente. Cualquiera que intente alterar uno terminará cambiando el hash 

por completo, activando una bandera roja y deshabilitando el bloqueo por completo. 

  

• Descentralización y Contratos Inteligentes 

El segundo beneficio proviene de la descentralización y los contratos inteligentes. Básicamente, estos usan 

blockchain para automatizar pagos y transferencias basados en un conjunto predeterminado de condiciones. 

Con ellos, se puede pagar una factura de electricidad una vez que el consumo alcance cierta cantidad. La 

transacción se enviaría de forma segura a la compañía eléctrica y se verificaría mediante blockchain. Adiós a los 

cargos por pagos atrasados y a la información financiera robada. 

A medida que se automaticen más transacciones mediante contratos inteligentes, disminuirá la necesidad de 

intermediarios y organizaciones externas. Debido a que la información se distribuye en toda la red, es 

extremadamente difícil para un grupo tomar el control de ella. 

Los gobiernos y los individuos en posiciones de poder ya no podrán cerrar las fuentes que desean reprimir 

porque la información existirá en muchos ordenadores a través de la red (ver Ilustración 27). 
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Ilustración 27 - Cómo funciona el BlockChain, créditos de Insider Pro 

  

• Velocidad y Eficiencia 

El tercer beneficio de Blockchain es rápido y eficiente. La entrada de datos manual es tediosa y propensa a 

errores. La mayoría de las organizaciones mantienen múltiples sistemas de registro para diferentes tareas. 

Revisarlos de forma separada requiere mucho tiempo. Con blockchain, toda esta información se almacena y 

verifica a medida que se genera. 

Su velocidad de verificación tiene también grandes beneficios. Por ejemplo, una compra simple de acciones 

puede necesitar hasta una semana para verificar el uso de los métodos actuales. Con blockchain, no hay 

necesidad de una verificación de terceros porque toda la información necesaria para completar y comprobar la 
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transacción se incluye en el libro mayor. Eso significa que las transferencias de acciones pueden 

ocurrir casi instantáneamente. 

Al definir blockchain qué es y ver sus ventajas, se comprueba que está preparada para cambiar las tecnologías 

de la información de la misma manera que el software de código abierto lo hizo hace un cuarto de siglo. Pero 

tardará años en convertirse en una forma más económica y eficiente de compartir información entre redes 

abiertas y privadas. 

Sin embargo, la exageración alrededor de este libro electrónico aparentemente nuevo y seguro es real. 

Básicamente, blockchain representa un nuevo paradigma para la forma en que se comparte la información y los 

proveedores y compañías se apresuran a descubrir cómo pueden usar la tecnología de contabilidad distribuida 

para ahorrar tiempo y costos de administración. Numerosas empresas en 2017 comenzaron a implementar 

programas piloto y proyectos del mundo real en una variedad de industrias, desde servicios financieros hasta 

atención sanitaria, pagos móviles e incluso envíos globales. 

 

4.4.4. Realidad Aumentada 

La realidad aumentada es un elemento de las nuevas tecnologías que permite disponer de una visión diferente 

de la realidad. Consiste en la combinación de elementos de un entorno real con otros elementos de un entorno 

virtual que han sido creados en tres dimensiones. Al mismo tiempo, estos dos elementos se combinan en 

tiempo real. 

La característica principal de esta tecnología es la visualización de un entorno virtual (por ejemplo, unos 

animales pequeños de mayor tamaño) y su interacción con la realidad del entorno real. 

La Realidad Aumentada nos permite añadir capas de información visual sobre el mundo real que nos rodea, 

utilizando la tecnología, dispositivos como pueden ser nuestros propios teléfonos móviles. Esto nos ayuda a 

generar experiencias que aportan un conocimiento relevante sobre nuestro entorno, y además recibimos esa 

información en tiempo real. 

Algunas aplicaciones prácticas de esta novedosa tecnología son: 

● Uno de sus principales campos de aplicación es la publicidad. Se pretende que el consumidor interactúe 

con un producto y lo perciba de una manera más cercana. 
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● En la esfera del ocio y la educación también se utiliza esta nueva dimensión de la realidad. 

Por ejemplo, algunos museos utilizan guías turísticas con esta tecnología y también se 

emplea en algunos videojuegos. 

● En el ámbito de la informática móvil se han desarrollado aplicaciones para la conducción o la 

localización de personas. 

● La medicina es otro de sus campos de aplicación. La cirugía asistida por robots es un claro ejemplo, pues 

el cirujano realiza las maniobras a distancia para que un robot las ejecute en un paciente. 

● En la psicología se emplea este sistema para tratar algunos trastornos emocionales. Por ejemplo, en los 

casos de fobia a las cucarachas o las arañas se utiliza la realidad aumentada para que las personas 

afectadas puedan superar su aversión a estos animales. 

En la Industria chilena aún existen múltiples industrias donde la realidad aumentada puede ser útil y no ha sido 

explorada por falta de conocimiento y falta de recursos para innovar. 

Éste es un sector actualmente incipiente en nuestro país, pero con el potencial de transformarse en un 

proveedor estratégico dentro de un futuro no muy lejano. 

Desde el núcleo de las industrias creativas hasta otros ámbitos como la medicina, construcción o educación -por 

nombrar solo algunos- se está experimentando una transición desde contenidos lineales tradicionales a 

experiencias complejas, capaces de desafiar la capacidad técnica de los dispositivos físicos actuales y al oficio 

mismo, en términos de los estándares narrativos tradicionalmente ocupados. Los principales desafíos para su 

masificación pasan efectivamente por la mejora de la experiencia de los usuarios con los contenidos ofrecidos. 

Desde la Corfo, la Unidad de Industrias Creativas y el Programa Chilecreativo han querido articular este 

potencial, brechas y desafíos. Para esto se realizó́ una serie de encuentros y reuniones con representantes del 

sector a finales del primer semestre de 2019. De estas conversaciones se hizo evidente la necesidad de realizar 

una encuesta online para contar con algún referente o línea base. 

En Chile, la producción de contenidos para realidad virtual ha experimentado un desarrollo a partir de la 

notoriedad que adquirió el término luego de la adquisición de Oculus por parte de Facebook en 2014, con la 

creación de nuevas empresas. Aunque existen empresas más antiguas que se han especializado en estos 

servicios, lo que sugiere un posible escenario de transformación productiva. Estas empresas provienen en su 

mayoría de alguna rama del sector audiovisual, como servicios de producción/postproducción, animación o 

videojuegos.  
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Sin embargo, existe un subconjunto de empresas sui-generis que integran otra clase de servicios 

(software, diseño, publicidad, arquitectura, etc.) Las empresas identificadas se vinculan con una 

amplia variedad de sectores, entre los que destaca la construcción-inmobiliario, educación y minería. Se 

concentran en su mayoría en la Región Metropolitana, con algunos polos de desarrollo en Valparaíso, Coquimbo 

y Biobío. Esta encuesta representa una primera aproximación al fenómeno de la realidad virtual en Chile, 

establece una primera base de datos y los fundamentos para una línea base para la caracterización y 

comprensión de la actividad económica, empresarial y de innovación de este sector en el futuro.  

 

4.4.5. Recuperación de Información Multimedia (MIR) 

La recuperación de información multimedia (MMIR o MIR ) es una disciplina de investigación de la informática 

que tiene como objetivo extraer información semántica de fuentes de datos multimediales. Las fuentes de 

datos incluyen medios directamente perceptibles como audio, imagen y video, fuentes perceptibles 

indirectamente como texto, descripciones semánticas, bioseñales , así como fuentes no perceptibles como 

bioinformación, precios de acciones, etc. 

Dada una colección de documentos multimedia, el objetivo de la recuperación de información multimedia (MIR) 

es encontrar los documentos que son relevantes para la necesidad de información del usuario. Un documento 

multimedia es un objeto de información complejo, con componentes de diferentes tipos, como texto, imágenes, 

video y sonido (GIF, WMV, JPG, etc.), todo en formato digital. 

Uno de los métodos usados es para el resumen de contenido multimedia (extracción de características). El 

resultado de la extracción de características es una descripción. Descripción del contenido. Es representar el 

contenido de cada documento multimedia (foto, canción, video, email, etc.) por uno o más vectores. 

Ejemplos: 

● Dada una imagen de consulta, buscar otras imágenes parecidas. 

● Dado un catálogo de objetos, reconocer el objeto fotografiado 

● Además de la ocurrencia, determinar la ubicación y pose del objeto encontrado. 

● Dado un video de Internet determinar la escena original de la que proviene. 

● Reconocer una canción según un trozo de audio (por ejemplo:  aplicación “Shazam”). 

● Buscar la aparición de algún producto, logo, etc. en televisión  
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Con Big Data, Analytics, IA en generación de datos de todo tipo, MIR pasará a ser relevante al 

momento de tener que recuperar todos los datos generados por aplicaciones diversas en distintos 

ambientes y/o  formatos.   

 

4.4.6. Wearables 

Se le denomina de diversas formas: Tecnología/dispositivos vestibles/ponibles, tecnología corporal, ropa 

tecnológica, ropa inteligente o electrónica textil. 

Hace referencia al conjunto de aparatos y dispositivos electrónicos que se incorporan en alguna parte de nuestro 

cuerpo interactuando de forma continua con el usuario y con otros dispositivos con la finalidad de realizar 

alguna función concreta, relojes inteligentes o smartwatchs, zapatillas de deportes, etc. Se ha popularizado con 

el consumo exponencial de los relojes inteligentes y los seguidores de actividad.  

Otro campo de aplicación para la electrónica textil es monitorear sistemas para el cuidado de adultos mayores o 

ayuda médica. Los sensores vestibles tienen un gran potencial en generar big data, con una gran aplicabilidad en 

biomedicina por lo que investigadores están dejando de enfocarse en bases de datos y se han interesado en el 

desarrollo de algoritmos inteligentes que recogen información valiosa de esas bases de datos, utilizando la 

técnica de minería de datos como la clasificación estadística o la red neuronal artificial. 

Esta tecnología puede ser usada también como medio para recolectar datos biométricos como el ritmo cardíaco, 

ondas cerebrales, quema de calorías, pasos dados, presión arterial, liberación de ciertos bioquímicos, tiempo de 

ejercicio gastado y bio-señales musculares del cuerpo humano para proveer información valiosa en el campo de 

la salud y el bienestar. 

El Instituto de Tecnología de Massachusetts es uno de los muchos centros de investigación que está 

desarrollando y prototipando tecnologías en este campo, como por ejemplo la tecnología háptica (ciencia del 

tacto, por analogía con la acústica (el oído) y la óptica (la vista)), para ser integrada en siguiente generación de 

wearables. 

Actualmente, otras aplicaciones en el cuidado de la salud están haciendo exploraciones como: 

Control de alcoholemia, medir el desempeño atlético, monitorear que tan enfermo el paciente está, aplicaciones 

para evaluaciones de riesgos para la salud, etc. 
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Los wearables permitirán la monitorización de la salud a nivel médico, en conexión con centros 

sanitarios, entre otras aplicaciones de alta utilidad. Podría, entre otras cosas, facilitar el 

cumplimiento del distanciamiento social. 

Los wearables se han expandido al espacio del entretenimiento al crear nuevas maneras de experimentar los 

medios digitales. Los cascos de realidad virtual y los anteojos de realidad aumentada ejemplifican esta 

tecnología en el entretenimiento. 

Aplicaciones o proyectos en ropa de vestir, se destacan: 

● Proyecto Jacquard 

El proyecto Jacquard pertenece a Google y está liderado por Iván Poupyrev, que ha combinado ropa con 

tecnología. Es una colaboración de Google con Levi Strauss para crear una chaqueta que tiene áreas sensibles al 

tacto para controlar el celular. 

● Intel 

Intel se alió con la marca Chromat para crear un sujetador deportivo que responde a los cambios de cuerpo en el 

usuario, así como un vestido impreso en 3D con fibra de carbón que cambia de color según los niveles de 

adrenalina del usuario. 

● Iris Van Herpen 

Los textiles inteligentes y la impresión 3D se han incorporado a la alta costura por la diseñadora Iris Van Herpen. 

Ella es la primera diseñadora en usar impresión 3D, una tecnología para hacer prototipado rápido, en la 

industria de la moda. 

● Proyecto Spora 

La empresa Enyectech diseñó junto al Instituto Tecnológico de Buenos Aires el proyecto Spora, que combina 

tecnología bluetooth y sensores de movimientos. Este proyecto permite medir la temperatura corporal en un 

bebé, hasta medir la glucosa 

Otros ejemplos genéricos son por ejemplo la ropa calefaccionada, la cual, de acuerdo a la temperatura 

ambiente y la temperatura corporal, regula la temperatura de la ropa que se está usando o vistiendo. 
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Conectado con Big Data, Analytics, IA, MIR, permite aumentar en varios órdenes de magnitud la 

utilidad de los datos digitales, al implementar 5G dicha utilidad y capacidad es inconmensurable.   

Ahora entonces se entiende por qué Gartner en su estudio de predicciones estratégicas del 2020 (Panetta, 

2019), entre las 9 más destacadas ha colocado a IoB (Internet of Behavior), pues al parecer los wearables y 

tecnología con la que puede conectarse y trabajar en conjunto, posiblemente condicionarán nuestro 

comportamiento futuro. Se menciona que el IoB sería la extensión obvia de IoT.  Lo que queda para análisis es 

cómo administrar la privacidad, dado el IoB. 

 

4.4.7. Ciberseguridad 

Por supuesto que si pensamos en los grandes pasos de modernización que han dado las industrias en todas sus 

transformaciones más las que vendrán, las tecnologías de comunicación o redes son las habilitantes de las 

grandes transformaciones posibilitando que las máquinas sean controladas de manera remota, se les pueda 

hacer reparación y mantención a través de redes, se puedan obtener datos para los indicadores y tantas otras 

funciones necesarias para una industria inteligente. 

Pero esta capa de red con la que cuentan los usuarios desde hace muchos años y ahora también comienza a 

estar presente dentro de las líneas de producción, y por tanto a los desafíos de IT propios de tener que diseñar, 

administrar y soportar redes de datos para máquinas se le tiene que sumar la seguridad para enfrentar ataques 

internos o incluso externos. Es decir, la ciberseguridad. 

De la capa física a la lógica 

En el modelo tradicional OSI de capas, apertura la forma en que las máquinas (PC, servidores, maquinas 

productivas, sensores, PLC, etc.) se comunican a través de las redes. Este modelo divide los niveles en que 

ocurren las comunicaciones en 7 capas encasillando en cada una de ellas un concepto o aspecto distinto al del 

resto de las capas. 

En la Ilustración 28 se observan las distintas capas del modelo siendo la capa 1 la física en la que viajan los 

impulsos eléctricos que representan los bits (1 o 0, encendido o apagado) moviéndose hasta la capa 7 donde 

viaja la información relacionada con la aplicación. Para más detalles ver (Cloudfare, 2019). 
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Ilustración 28 - Modelo de comunicaciones en capas OSI, créditos Cloudfare 

 

Al inicio la capa 1 eran cables seriales que básicamente utilizaban la capa 2 de OSI, pero pronto eso quedó en el 

pasado siendo sustituido por el cable ethernet que conocemos hoy cuando conectamos nuestros computadores 

a un punto de red. Lo anterior significó que para los usuarios finales con PC de escritorios se comenzaron a 

modernizar los protocolos de comunicación en la capa 5 apareciendo los protocolos de control de errores TCP y 

el sin controles pero de mínimo esfuerzo UDP, ambos sobre el ya conocido protocolo IP. 

Pero mientras eso sucedía en las organizaciones que crecían y se expandían geográficamente,  en el mundo 

industrial donde todo era mucho más simple y sucedía dentro de unos cuantos metros cuadrados de un galpón, 

la capa 1 continuaba siendo un cable serial para comunicarse con las máquinas y en la capa 4 aparecía un 

protocolo pensado para las compuertas de apertura y cerrado físico conocidas como PLC (Programable Logic 

Controller) (UpKeep, 2019), el protocolo Modbus (ver Ilustración 29). 
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Ilustración 29 – PLC marca BRX, créditos de UpKeep 

 

Pero el protocolo Modbus (aula21, 2019) a diferencia del TCP/IP es mucho más simple y asume varios 

escenarios que son obvios en el mundo industrial que no lo son en las redes de tipo Internet: puede haber un 

maestro que ofrece información y muchos esclavos (hasta 247) que la reciben. Pero al revés no puede ocurrir. Es 

decir, es un protocolo pensado en los PLC para abrir y cerrar válvulas, operar calderas, compuertas, etc. 

Y esta simpleza incluía el concepto de que las redes SCADA, donde se utiliza el protocolo Modbus, son redes 

cerradas en que la única funcionalidad que hay dentro es el controlar los PLC a través de los HMI, o pantallas de 

control. 

Desafíos para la industria chilena 

Pero algo sucedió que los directores o gerentes de plantas comenzaron a llenarse de maquinaria nueva y 

moderna que ahora necesitaba “conversar” con servidores y otra maquinas por lo que la capa 1 con el cable 

serial dio paso al cable ethernet más flexible y de instalación más fácil, el mismo que utilizan las redes de 

oficinas. Y para conectar los cables de las redes SCADA para llegar a distancias más largas comenzaron a utilizar 

de la capa 2 de Datos y la 3 de Redes los mismos Switch y los mismos routers que utilizaban los usuarios para las 

redes LAN, WAN e Internet.  Entonces comenzaron a coexistir en un mismo medio físico (capa 1), a través de los 

mismos dispositivos de red (capas 2 y 3) dos protocolos muy distintos como TCP/IP y Modbus (capa 4). 
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Y sucedió lo que nunca estuvo pensado para las redes SCADA, se comenzaron a abrir puertas desde 

la red corporativa de usuarios (LAN, WAN, Internet) hacia la red industrial, y viceversa.  Y si bien en 

el mundo corporativo ya llevamos muchos de avances en termas de seguridad de usuarios, equipos y 

aplicaciones en el caso industrial estamos en pañales ya que nunca fue pensado para esa hiperconectividad (ver 

Ilustración 30). 

 

Ilustración 30 - Redes SCADA conociendo Internet, créditos aula21 

Dada la nula preparación de los directores o gerentes de plantas en temas de redes, conectividad y protocolos 

de comunicación, en lo cual sí son versados los Ing. Civiles Computación, los Ing. Civil Electrónicos y los Ing. en 

Automatización, se han cometido muchos errores de diseño en sus plantas que permiten que usuarios desde la 

red LAN corporativa, o desde alguna sala de control dentro de la planta o incluso desde otro país a través de 

Internet lleguen a las máquinas y realicen actos maliciosos de alto impacto mero desconocimiento o para 

generar daño: detener una línea productiva, echar a perder una máquina, contaminar un producto 

farmacéutico, deshabilitar los sistemas LIMS de las áreas de Control de Calidad, etc. 
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Las amenazas 

Y como existe una falta de diseño de redes y seguridad dentro de las plantas ya podemos imaginar 

que lo que está en riesgo no es un computador, sino que toda una línea productiva o productos, alimentos o 

medicamentos que van a ser ingeridos por personas. 

La principal amenaza siempre es interna y corresponde a los empleados y colaboradores que por la falta de 

capacitación adecuada en el tema son negligentes: utilizan pendrives personales, infectados con malware y 

virus, para conectarlos a las máquinas y sacar los datos que el supervisor requiere para los informes, se conectan 

desde la red de usuarios directamente hacia una máquina dejando abierto un canal que puede ser explotado por 

un intruso que se encuentra escuchando en las redes LAN y salta hacia la red SCADA, los virus y malware que 

fueron diseñados para atacar los computadores de los usuarios ahora logran llegar a las máquinas, etc. 

Pero las conexiones externas y por tanto personas que no pertenecen a la compañía también son una amenaza. 

Imagínense el proveedor quién desde Europa necesita hacer mantención remota a los sistemas de una máquina 

sofisticada y solicita al operador que exponga a Internet una máquina, dejándola a cualquier hacker quien está 

escaneando la Internet con buscadores de IoT como Shodan.io, para poder penetrar. 

Brechas de la industria chilena 

En Chile no existe una amplia cantidad de proveedores tecnológicos especializados quienes puedan colaborar 

con el diseño de redes SCADA y LAN suficientemente separadas, principalmente por lo específico y poco 

documentado del tema, pero además por la escasa demanda por estos servicios que existe por el lado de las 

industrias. 

El par de excepciones que existen en los proveedores capacitados están intentando aprender y capacitarse en 

los frameworks y mejores prácticas que ya existen en el mundo para asesorar de mejor manera a sus clientes, 

pero pareciese que las industrias de infraestructura crítica para el país son las que únicamente prestan atención 

y de manera superficial. Dado que ya han aparecido casos documentados de ataques dirigidos a industrias del 

área agua potable, generación y transmisión eléctrica, banca, gas, telecomunicaciones, etc. (Seals, 2020) algunas 

de estas se están armando, formando Gerencias o Divisiones de Ciberseguridad y contratando más servicios de 

proveedores expertos. 

El diseño de las redes, como lo vimos anteriormente, es la base sobre la cual las industrias que están dando 

pasos acelerados en la automatización y conexión vía redes incluso Wifi deben focalizarse para robustecer sus 
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instalaciones y evitar que un atacante las deje fuera de línea. El principio de separación entre capas, 

nuevamente, para separar las zonas de redes entre las plantas y el LAN de usuarios corporativos, es 

hasta ahora el modelo más aceptado y brevemente se puede ver en la Ilustración 31 : 

 

 

Ilustración 31 - Diseño de redes industriales, créditos de UpKeep 
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V. Oportunidades País 

La economía de Chile es la 45ª más grande del mundo, al menos antes de la Pandemia, con un PIB 

nominal de US$276.975 millones, de acuerdo con (Editor, Análisis Sectorial, 2019). Está dominada por el sector 

industrial y el de servicios principalmente, quienes aportan en conjunto más del 96% del PIB.  

Chile es un país principalmente minero, manufacturero y agropecuario, cuando vemos como se conforma la 

matriz productiva del país.  Lo anterior quiere decir que las empresas relacionadas con la producción minera en 

cualquiera de sus tipos: cobre, carbón, nitrato, etc. son las que aportan en este sector productivo una gran 

cantidad de puestos de trabajo, exportaciones a otros países, polos de desarrollo urbano en torno a las faenas, 

etc. 

El sector agrícola aporta 4,3% del PIB, el industrial representa alrededor de 1/3, mientras que el sector de 

servicios ha ganado mucha relevancia e importancia aportando con el 64,4% del PIB, siendo los servicios 

relacionados con la industria del turismo la más relevante, pero le siguen otras interesantes que han ganado 

terreno como las de servicios tecnológicos y computacionales, servicios financieros, transportes y logística, etc. 

Si vemos la generación de puestos de trabajo en Chile observamos que el casi el 10% de la población trabaja en 

el sector agrícola, 23% en la industria y 67% en los servicios. Mención especial dentro del sector de industrias 

tiene el sector de producción energética en donde Chile comenzó fuertemente a invertir en energías renovables 

que se espera que aporten el 20% de la producción energética del país. 

Pero si entendemos bien donde se ubican los drivers principales de la industria 4.0 y de la transformación digital 

en las industrias, debemos recordar que la innovación, el emprendimiento y el desarrollo de profesionales 

altamente capacitados son algunos de los elementos claves para poder entrar en el camino de esta 

transformación. 

Lo anterior significa que muchas de las industrias deben transitar desde un modelo basado principalmente en la 

extracción de materias primas, con escaso valor agregado y bajos grados de innovación, a uno más competitivo 

en donde se pueden entregar productos más sofisticados y terminados que generen un diferenciador 

importante para lograr superar los escollos que la competitividad global nos impone. 

Para lograrlo las industrias deberán reindustrializarse, colocando grandes cantidades de dinero iniciales para las 

inversiones en implementaciones tecnológicas necesarias, pero con el efecto positivo de que lograrán aumentar 
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su productividad, su eficiencia, utilizarán menos espacio físico para producir lo mismo que ahora y 

con menos personal, pero personal mucho más especializado y capacitado. 

En el sector agropecuario las industrias chilenas deberán focalizar sus esfuerzos en la implementación de 

tecnologías de IoT con el uso de sensores que trasmitan los datos a través de redes 5G de celulares. Esta 

industria requiere tener mediciones en tiempo real de la temperatura ambiente, velocidad del viento, humedad 

en el aire, ph del agua, corrientes marinas, presencia de plagas, presencia de virus, velocidad de crecimiento de 

sus plantaciones o de los animales que crían, etc.  Toda esta información en línea les permitirá tomar decisiones 

ágiles y rápidas, evitando la pérdida de parte de sus cosechas o de enfermedades de sus animales, utilizando de 

manera más segregada los recursos escasos como el agua y pellet, podrán dar saltos cuantitativos en eficiencia y 

productividad reduciendo la cantidad de personas que trabajan en su plantaciones o faenas. 

El sector minero ya lleva muchos avances tecnológicos en distintas empresas tanto chilenas como extranjeras. 

Importante destacar el nivel de automatización que algunas han logrado en controlar de forma remota las 

máquinas excavadoras y camiones de carga, con personal en centros de control ubicados en la seguridad de las 

ciudades, con la ayuda de redes de alta velocidad dentro de las minas como a su vez conectados con dichos 

centros de control. La incorporación de indumentaria con sensores de temperatura, presión, oxígeno y gases 

presente en el aire, es decir los wearables, son también ejemplos de casos que han superado las fases piloto. 

Posiblemente deban colocar foco en la Ciberseguridad dado el alto nivel de conectividad que están teniendo 

porque un ataque a su infraestructura crítica puede producir pérdida de vidas irreparables. También vemos 

oportunidades para la toma de datos de todas sus maquinarias y procesos, para que se puedan realizar de la 

manera más automatizada posible, acelerando los datos que les permitan generar sus KPI y dashboards y casi en 

línea tener la información que les permita medir su productividad, detención de líneas, extensión de jornadas, 

etc. 

El sector manufacturero lo vemos en la actualidad con una capacidad muy disminuida de tecnologización y 

automatización. Creemos que la mayor dificultad para ellos es el alto nivel de inversión que requieren para 

modificar su base instalada. Sin embargo, esto les otorga un sinfín de oportunidades dado que están tan 

atrasados en varios de sus procesos y existe ya en el mundo muchos casos de éxito comprobados, que pueden 

adoptar con el menor riesgo posible tecnologías ya comprobadas aprendiendo de las lecciones que otras 

economías han dejado en su camino.  La incorporación de IoT a través de los distintos tipos de sensores en las 

líneas productivas que contabilicen los productos que pasan por las bandas de transporte, temperatura 

ambiente y de los productos, cadenas de frío mejor monitoreadas, bodegas con sensores inteligentes que 
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protejan los productos, pero a la vez que permitan el movimiento de los pallets de forma rápida y 

segura, todo lo anterior con el apoyo de redes inalámbricas WiFi o bien con 5G en donde sea 

necesario. 

Todos los temas de robotización que parte del sector manufacturero ya ha incorporado debe avanzar ahora a 

capturar datos en tiempo real para la toma de decisiones mientras logran que la robotización se expanda al 

resto de sus líneas productivas. La impresión 3D les permitirá a algunas manufactureras el personalizar los 

productos que vayan a fabricar en el momento justo y para un cliente en particular sin necesidad de tener que 

incurrir en costos de almacenaje. La IA les permitirá a las industrias chilenas a adelantarse a las necesidades de 

sus clientes ya sea en el modelo B2B o B2C pudiendo interpretar de mejor manera las preferencias de sus 

clientes y las dificultades que el despacho de sus productos genera. BlockChain podría habilitar aquellas 

manufacturas del sector alimenticio y farmacéutico en implementar sistemas de trazabilidad de sus productos 

que dé garantía y tranquilidad al consumidor final sobre todo en mercados exigentes quienes ya están exigiendo 

un alto grado de información en la trazabilidad desde los insumos que se ingresan a las industrias para su uso 

hasta el reparto en las góndolas de supermercados o farmacias. 

Estos y otros drivers son los que creemos impulsarán a las industrias chilenas a un Smart factory o industria 4.0. 

Otros ejemplos los vemos en la  Ilustración 32: 
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Ilustración 32 - Drivers para la industria 4.0, créditos G. Holzmann 

Mención especial ocupan todas las medidas medioambientales que las industrias deberán incorporar en sus 

procesos.  Las regulaciones legales en Chile muestran signos de endurecimiento colocando altas metas a todas 

ellas en sus tasas de emisiones de gases invernadero y de polución, desperdicios vertidos en cursos de agua o en 

rellenos sanitarios especiales. Por otro lado, la presión de la sociedad es cada vez más alta, lo que produce que 

las comunidades aledañas exigen cada día más altos estándares de cumplimiento a sus vecinos y los empleados 

están comenzando a penalizar algunas empresas con mala reputación no entrando a trabajar en ellas, lo que 

atenta fuertemente en la captación de talento humano. 

Una industria 4.0 no se podrá jactar de contaminar y cooperar con el calentamiento global como lo hacía antes, 

sin implementar medidas de compensación en su huella de carbón, generando menos desperdicios, 

promoviendo las economías circulares, fabricando embalajes amigables con el medio ambiente o reciclables, 

generando campañas de bajo consumo entre sus clientes, etc. 

Finalmente es importante hacer notar que las oportunidades de crecimiento y expansión industrial no están en 

los mercados donde otros países tienen ventajas de competitivas tremendamente mayores que las nuestras. Los 

países noruegos tienen una alta inversión en investigación y desarrollo por lo que la industria biotecnología y 

farmacéutica es mucho más avanzada generando barreras tremendas. USA y otros tienen mercados de 
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tecnologías muy avanzadas con altos niveles de inversión en las que ya han logrado el retener, con 

grandes esfuerzos, a los mejores talentos de la computación del mundo, varios de ellos 

paradójicamente chilenos, por lo que a la industria de los servicios en Chile le costaría mucho. 

Pero todo esto viene a colocar una presión muy grande al Estado Chileno para promover un ecosistema de 

innovación pujante y con un tiraje muy fuerte, con el objetivo de crear nuevos productos y servicios que se 

puedan comercializar globalmente. Es en el emprendimiento y la innovación donde las nuevas industrias que se 

comenzarán a crear en los próximos años deberán apoyarse. 

VI. Propuestas para el futuro 

Después de haber hecho un recorrido muy breve y superficial, dado los objetivos acotados de este informe, es 

tiempo de pensar cuales deben ser los cambios y nuevas cosas que debemos como sociedad en Chile realizar 

para lograr mover nuestro sector industrial a la Industria 4.0 a través de una transformación digital. 

Iniciaremos sin embargo con algunas preguntas que nos podrán dar mayores luces de lo que debemos ir 

diseñando para nuestro país. 

5.1. Preguntas para conversar 

Entre las preguntas a efectuar están: 

• ¿Si se termina la presión de la pandemia actual, la intensidad de la TD continuará o se desacelerará?  

• ¿Las recetas de TD serán las mismas pos-pandemia que pre-pandemia? 

• ¿Qué pasa con la creatividad al desaparecer espacios tradicionales de serendipia (hallazgo afortunado 

no planificado)? 

• ¿Desde el estallido social y durante la pandemia, las industrias han estado implementando una 

estrategia de TD real o solo una capa superficial de tecnologización? 

• ¿Qué pasará si a futuro aparece un nuevo virus? 

• ¿Cuál sería el PGB de Chile si todos trabajaran en lo que tienen más talento y más les gusta? 
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 La vuelta a la normalidad significa que: ¿se volverá a la misma normalidad previa a la situación de 

pandemia? Si el mundo y la sociedad cambia la TD, apoyaría el surgimiento de nuevas y 

sorprendentes oportunidades y si nada cambia y todo vuelve a ser como era antes, el tiempo permitirá 

recuperar lo perdido. 

 La sensación de seguridad y confianza, asociada a no contagio, será una variable de mucha importancia por 

parte de empleados, clientes, vecinos, sociedad, en la medida que no se encuentre vacuna ante el Covid-19. 

Si permanece el distanciamiento social, ¿qué pasará con los servicios de proximidad física como bares, 

restaurantes, cines, teatros, peluquerías, manicure, maquillaje, servicios dentales, consulta médica, banquetería, 

etc.? pues no es posible continuar con el modelo de negocio tradicional. La TD puede aportar novedosas e 

innovadoras soluciones. 

La actual situación está creando nuevas demandas por parte de los clientes, una de ellas es el llamado “nuevo 

lujo”, que consiste en preferir productos/servicios diseñados bajo el paraguas de conceptos éticos, es decir, 

productos/servicios que han contribuido a una mejor sociedad desde su concepción. 

Para competir exitosamente en este nuevo mundo, los líderes deberán preguntarse qué cambió, qué deben 

reforzar versus evolucionar y qué nuevas capacidades deben instalar para ello. Algunas de las preguntas que 

deberán hacerse, individual y grupalmente, abarcan interrogantes estratégicas, organizacionales y de liderazgo, 

e incluyen ¿cuál es el propósito de mi organización en este nuevo contexto?, ¿qué estrategia debo seguir para 

alcanzarlo?, ¿cómo la renuevo permanentemente?, ¿qué gobierno y equipo es necesario?, ¿qué capacidades y 

cultura debo generar?, ¿cuán disruptivo debo ser en nuevos negocios versus los actuales? y, una de las más 

importantes, ¿cómo debo cambiar yo y los líderes, incluyendo dueños, directores y ejecutivos en general?. 

 

5.2. Cuál es nuestra situación actual 

El objetivo es lograr catalogar temas de interés de la sociedad, en que los ingenieros podemos aportar con 

nuestro análisis. Siempre en forma de lograr conclusiones en cada caso, que sean un aporte para la sociedad, y 

tengan el sello de seriedad y rigurosidad con la que abarcamos los temas y desafíos que se nos propone. 

Lo primero es definir con precisión de Ingenieros el escenario, el marco de referencia, y las condiciones en que 

se deberá abordar las soluciones y gestiones. 
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5.2.1. Escenario: País en el Globo 

La situación actual de Chile presenta muchas diferencias con lo que otros países están enfrentando, pero a la vez 

existen muchas similitudes producto de la globalización que las telecomunicaciones han ayudado a extender de 

forma masiva. 

Identificamos claramente una situación de descontento social producto de inequidades, injusticas y faltas de 

oportunidades de calidad para todos los ciudadanos de nuestro país que de forma honesta no genere diferencias 

por género, etnia, condición sexual, lugar donde vivimos o donde estudiamos. Pero cuando miramos al resto del 

mundo vemos como en Francia de manera cíclica se presentan manifestaciones violentas si el gobierno decide 

reducir algún beneficio social, en nuestros vecinos en Sudamérica vemos como la inestabilidad política de los 

gobiernos sumado a débiles respuesta a la pandemia generar descontentos. USA y Hong Kong han visto 

aumentar las protestas sociales, por distintos motivos, pero remeciendo una aparente estabilidad social. 

Pareciese ser que las revoluciones tecnológicas se verifican en tiempos sucesivos vertiginosos que no permiten 

la adecuación de las masas a las correspondientes evoluciones sociales.  En que la naturaleza no soporta o no 

acepta, sin más, a nivel global las intervenciones o disrupciones antropogénicas que no puede sustentar. Se 

incluye a aquellas que la comprometen en un plazo que compete a las futuras generaciones, conforme al 

concepto de sustentabilidad.  

 

5.2.2. Marcos de referencia: Global 

La respuesta de las sociedades son las revoluciones y las guerras, y la respuesta de la naturaleza son las 

pandemias directas a los antropógenos, o sus cambios de comportamiento natural a las condiciones impuestas 

por ellos (cambios climáticos y de Hidrología). En nuestro futuro inmediato, Chile estará enfrentando un cruce 

de efectos de conjunciones entre vectores de desarrollo vertiginoso en los ejes o marcos naturales, técnicos, 

sociales, económicos, humanos y políticos. 

La respuesta de los ingenieros no está por juzgar, por curar, ni por hacer política confrontacional en forma 

directa. Esta en poner su ingenio en aquellas tareas que puede apoyar, desde su formación profesional con 

criterios, parámetros, algoritmos, ideas, proyectos, diseños, dimensiones, costos mantenimiento, operación y 

gestión, a lo largo de todo su ciclo de vida. 
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En décadas anteriores la ingeniería ya dejó en otras profesiones subsidiarias   el cuidado del medio 

ambiente, lo que puede ser parte del problema generado para llegar a la situación acontecida. Hoy 

se nos devuelve la mano con la sustentabilidad en que al cuidado del primero (medio ambiente) se le agregan 

los criterios económicos y sociales, no solo de las generaciones presentes, y segundo se considera como 

escenario la condición de globalidad y con alcance a respetar los recursos para las generaciones futuras. 

 

5.2.3. Marcos de referencia: internos 

Durante muchos años Chile se jactó de sus avances económicos representados por la disminución gigantesca del 

nivel de pobreza y hambruna, que existían décadas atrás. Notoria ha sido la disminución del desempleo, el 

aumento en los emprendimientos, el ingreso de inversiones extranjeras, la modernización del Estado, las 

mejoras en las leyes y el sistema de pensiones basado en un ahorro obligatorio que además apalancó las 

inversiones de las empresas nacionales en bolsa. 

Pero si bien durante muchos años esta prosperidad nos mantenía orgullosos y optimistas de todo lo que el 

futuro nos iba a entregar, no escatimó esfuerzos suficientes en darse cuenta de que la velocidad del cambio iba 

dejando personas en el camino que no podían mantener el ritmo rápido de bienestar o a los cuales 

derechamente las oportunidades le eran esquivas. 

Y es que en la estrategia de los gobiernos y de las empresas e industrias lo que se mantenía como objetivo 

principal y positivo era el crecimiento y generación de valor, asumiendo que a través del empleo se generarían 

las suficientes externalidades positivas para que ese aumento de valor les impactará positivamente a todos los 

ciudadanos, en la práctica no prestaba suficiente atención que mucha gente intentaba llevar el ritmo y subirse al 

carro del éxito, pero fallando estrepitosamente. 

Las empresas y el Estado fallaron en no darse a cuenta de dichas personas. Pensaron que en aumentar la oferta 

de colegios, universidades e institutos técnicos estaba la clave del éxito, pero no se dieron cuenta que la calidad 

no era la adecuada, que los incentivos estaban mal colocados en el vender matrícula sin garantizar calidad e 

integración. Se generaron separaciones sociales de personas que no podían optar a la oferta privada y tenían 

que conformarse con otras opciones. Las opciones públicas de calidad presentaban asimetrías tremendas: donde 

las universidades avanzaban con cuerpos docentes de primer nivel y con programas robustos de pre y post 

grado, al otro lado se veían colegios públicos en que el profesorado mal pagado no tenía su cabeza 100% en sus 

alumnos, la infraestructura era pésima y ni baños existían para el uso de los niños. 
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El estado apostó por mejor acceso a la banca, al crédito, a la salud en sectores privados, pero 

nuevamente no se dio cuenta que para algunos era prohibitivo la salud de calidad y se tenían que 

conformar con consultas más baratas que no siempre garantizaban la mejor atención. El endeudamiento 

aumentó y el juego de “la bicicleta financiera” se arraigó en todos los estratos sociales, pero nadie le enseño a la 

gente como administrar sus finanzas familiares y cuáles eran los límites al endeudamiento. Para qué hablar de 

las regulaciones a las empresas que entregan crédito, fueron débiles en pos de acelerar la economía. 

5.3. Recomendaciones 

Por lo tanto, proponemos a continuación algunos focos y estrategias que consideramos relevantes e 

importantes para transitar hacia una industria 4.0.  Algunas de estas recomendaciones en caso de aplicarse 

necesitarán de la voluntad y trabajo de los empresarios, en otros casos será el Estado principalmente a través 

del gobierno el que deberá liderarlo, pero también se presentan propuestas en que la sociedad civil 

representada por asociaciones gremiales y los mismos ciudadanos serán los que actores y responsables 

principales. 

5.3.1. El estado, sector privado y sociedad 

Investigación y desarrollo 

El estado debe ser el socio principal y mayor impulsor de la investigación y desarrollo en Chile. Las industrias ya 

existentes deben incorporar nuevas tecnologías y las nuevas industrias deben atreverse a probar nuevos 

desafíos con productos o metodologías no innovadores incluso si no existe experiencia en otra parte del mundo. 

El estado debe promover el desarrollo del conocimiento, y posteriormente a través de otras medidas su 

aplicación real. Este financiamiento debe permitir que se desarrollen el capital humano requerido, la habilitación 

de la infraestructura necesaria para realizar el trabajo y asumir que la inversión no tendrá retornos inmediatos 

que un porcentaje de esos trabajos no llegará a buen fin. Pero es en esta inversión en la que deberán aparecer 

cosas novedosas para Chile y el resto del mundo. 

Innovación 

Debemos promover como país un ecosistema de innovación que no sólo se asocie con el emprendimiento, debe 

incluir la promoción dentro de las industrias y las organizaciones.  Esta inversión requiere que el Estado 

promueva la inversión local pero además seduciendo a la inversión extranjera. Se debe trabajar en las 

legislaciones y marcos de referencia que sean seguros, estables, sin cambios radicales para dar seguridad que las 
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reglas del juego no le serán cambiadas. Pero por, sobre todo, el Estado debe ser al gran socio 

asumiendo en sus líneas presupuestarias mayores aportes a todos aquellos proyectos que son 

altamente riesgos para ser financiados por privados, porque en esa inversión pública se puede nuevamente 

lograr cosas sorprendentes. El Estado debe desarrollar la habilidad de ser socio de privados para luego en una 

fase de madurez vender su participación y volver a concentrarse en otra innovación. 

Reinventar el modelo de negocio en su esencia 

No puede existir en la mente y las estrategias de las industrias otra cosa que no sean las personas, 

principalmente los clientes, pero también sus empleados.  La personalización de los productos es el futuro y las 

industrias deben entender que mientras se esfuerzan por mantener sus niveles de calidad en la producción, 

deben además buscar la personalización de sus productos para cada tipo de cliente distinto, sin comprometer la 

productividad y la eficiencia. El modelo de negocio tradicional productivo debe tirarse a la basura y se debe 

implementar esta nueva mirada, pero no basta con que las áreas de marketing, comerciales o de atención a 

cliente las entiendan e implementen, debe haber un cambio dentro del ADN de todos los ejecutivos para 

encontrar la forma de que el negocio esté auténticamente orientado a las personas. 

Dejar de aprender al ritmo de la crisis y ser más ágiles 

Si hay algo que la Pandemia nos ha dejado, es la capacidad que tienen las organizaciones junto a sus equipos 

altamente comprometidos de moverse rápidamente, adecuarse y cambiar la forma de trabajar en pos de 

sobrevivir y lograr superar la crisis que la pandemia ha impuesto.  Si bien ha existido una pérdida de valor 

enorme en las industrias y un cansancio tremendo en los equipos de personas, ha demostrado que cuando hay 

voluntad de todos se puede cambiar y ser más ágiles. Las industrias deben aprender a capitalizar estas 

experiencias y conocimiento y utilizarlas a futuro como una estrategia permanente de evolución. Los silos de 

trabajo deben dar espacio a organizaciones horizontales más abiertas y menos jerárquicas. La agilidad significa 

realmente el poder tener resultados pequeños pero rápidos evolucionando para entender mejor al cliente. El 

desafío para las industrias será ser livianos en infraestructura para que estos prototipos y entregables no le 

pasen la cuenta al final. 

Resiliencia digital 

Muchas industrias están aún trabajando fuertemente para superar la crisis con la esperanza puesta en que una 

vacuna contra el covid-19 nos podrá llevar devuelta a la realidad anterior, donde éramos tan exitosos. Pero la 
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verdadera resiliencia no está en no darse por vencido y superar las crisis, sino que abrazas los 

cambios como una oportunidad y dejarlos de ver como una amenaza. La digitalización de las 

industrias no debe ser un esfuerzo puntual, debe ser la oportunidad para salir fortalecidos y reinventarse de ser 

necesario completamente. Aquellas industrias que dejen de ver amenazas únicamente e integren todas las 

dimensiones (Díaz, 2020) para una digitalización transformacional no solo saldrán delante de esta crisis, sino que 

además lograrán generar nuevos productos, para nuevos clientes en nuevos mercados. 

Necesidades en el área de biotecnología 

Si bien es cierto que Chile no presenta ventajas competitivas altas en temas de biotecnología, en donde países 

europeos, asiáticos y USA son líderes gracias a la concentración de capital humano altamente preparado, 

instalaciones modernas y grandes cantidades de dinero en inversión, la pandemia nos trajo a nuestra mesa un 

aliño que no esperábamos y que creíamos que con la comercialización iba a ser suficiente. 

El Estado debe seleccionar un área de interés relacionado con la salud e implementar un programa público-

privado, sin miedo y sin matices a las críticas de intervencionismo, y apostar con capital humano e instalaciones 

adecuadas a la fabricación de ciertos medicamentos necesarios para nuestra población. 

Nuevamente la asociación entre el sector público y el privado es clave para lograr romper la inercia y en este 

tema de tan alta inversión la propuesta sería buscar la creación de hub de desarrollos entre varios actores 

privados, con el objetivo de lograr no solo mayor compromiso, pero además la diversificación en el pensar. 

Conciencia social y medio ambiental 

Los chilenos son cada día más conscientes de los impactos medioambientales que se producen por la acción 

humana y por la industrial. Además, son personas mucho más empoderadas que lo que solían ser por lo que 

entienden que pueden tomar decisiones en torno a sus principios y visualizar que pueden generar un impacto al 

preferir ciertos productos que tienen una huella de contaminación menor que las que fabrican la competencia, o 

bien se incorporan en empresas que tienen mejor reputación laboral. 

Las industrias 4.0 deben dar señales claras de conciencia medioambiental, implementando las inversiones 

necesarias de forma urgente para la reducción de los contaminantes que arrojan al aire, a cursos de agua o que 

depositan. Se hace necesario que se comprometan con la reducción de su huella de carbón para colaborar 

globalmente con la reducción del efecto invernadero que produce el cambio climático. 
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Deberán además promover todas las buenas prácticas laborales que motiven a los futuros 

profesionales a incorporarse, pudiendo eliminar la burocracia interna, generar organizaciones menos 

jerárquicas, promover la participación e innovación de sus colaboradores, tener procesos transparentes de 

cumplimiento con las leyes y regulaciones, además de generar campañas sociales con sus comunidades 

aledañas. 

Re-skilling 

Todos los profesionales y técnicos deben considerar de manera sería el iniciar procesos de capacitación que les 

permitan entender y utilizar nuevas tecnologías y adquirir nuevos conocimientos. Si bien la capacitación 

constante siempre ha sido una campaña para que las personas se mantengan actualizadas, cuando se trata de 

prepararse para la irrupción de la industria 4.0 se hace aún más necesario. Los pronósticos de empleos muestran 

preocupantes signos de eliminación de puestos de trabajo tradicionales, pero la buena noticia es que estos 

puestos de trabajo principalmente manuales serán reemplazados por otros en lo que se cree incluso generará un 

aumento de puestos de trabajo. Lo básico parece ser tener conocimientos de uso de computadoras tanto en 

ambientes Microsoft Windows como en ambientes Linux. Se debe continuar con las herramientas Office para 

avanzar rápidamente hacia tópicos que hoy parecen más avanzados como redes, IA, programación, etc.  

OT versus IT 

OT es un acrónimo para en inglés indicar “Operational Technology”, la cual es una categoría de la computación y 

los sistemas de comunicaciones encargada de monitorear y controlar las operaciones industriales con foco en 

dispositivos físicos. Las industrias deberán migrar sus tradicionales áreas de automatización o de ingeniería hacia 

áreas de OT en donde la incorporación de conocimientos y habilidades relacionadas con redes, computadoras, 

servidores, respaldo de información, parchado de sistemas operáticos, operaciones de ciberseguridad y otros 

conceptos relacionados serán relevantes dada la alta modernización que tendrán las distintas líneas productivas.  

Las industrias podrán seguir apoyándose de las áreas de TI tradicionales, pero se debe entender que ellas 

continuarán entregando servicios y apoyando las estrategias de las áreas comerciales y de backoffice, por lo que 

el foco en las áreas productivas no será ni tan alto ni tan especializado. 

Ciberseguridad 

Las industrias, y todas las empresas en general, deben incorporar líderes en Ciberseguridad en sus equipos 

internos independiente de las operaciones o servicios que externalicen con empresas externas expertas en el 
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tema. El directorio de las industrias debe abrazar las políticas y estrategias que este(a) líder 

implemente con todo su apoyo dando un mensaje claro a toda la organización de lo importante en el 

conocimiento, buenas prácticas y en el comportamiento para tener una operación más segura. Si bien son las 

industrias de infraestructura crítica las que ya llevan un camino avanzado por obvias razones, todas las industrias 

deberán preocuparse de su continuidad operacional no solo para salvaguardar los intereses de sus accionistas, 

sino que además evitar impactos a sus clientes en la cadena de suministros y en la calidad de sus productos. 

Deberán diseñar escenarios de riesgos que incluyan sabotajes internos y externos, e implementar todas las 

medidas de mitigación y respuesta si es que llega a suceder una intervención. 

Información Personal 

Dado que la industria 4.0 tiene un foco mucho mayor en las personas cada vez más será relevante como 

recopilan información personal de sus clientes, proveedores, empleados y personas relacionadas. El manejo, 

tratamiento y almacenamiento de los datos personales son procesos sumamente importantes y la falta de 

controles o medidas de seguridad expondrá la seguridad de sus clientes y la reputación de las industrias. Ellas 

pueden aprender mucho de como otras empresas no industriales han avanzado en temas de datos personales y 

su resguardo, y comenzar a implementar todas las medidas junto a sus equipos de IT quienes son los que 

deberán tener total claridad de qué información manejan y donde se encuentra resguardada. Deberán 

considerar de una vez por todas técnicas de encriptación en el almacenaje, asumiendo que el ingreso no 

autorizado de un atacante es algo que será muy difícil de detener, para al menos evitar que obtengan la 

información. 

STEM everywhere 

La educación en los ciclos formativos de los niños y niñas, como así también de los niveles técnicos y 

profesionales universitarios, deberá dar un giro en los siguientes años para modernizarse no solo en sus 

contenidos, pero sobre todo en sus técnicas y metodologías. Si de verdad queremos que el Estado apoye la 

transformación industrial debe modificar un sistema que tiene casi 200 años de antigüedad enseñando de la 

misma manera (El Instituto Nacional, primer colegio de la República, se fundó en 1813).  El futuro no debiera ser 

un montón de contenidos que se le intenta ingresar a la cabeza de los niños y jóvenes, y debe dar paso a un 

sistema centrado en la persona, que reconoce las diferencias de cada uno, en donde la discusión sea el foco 

principal como así también el análisis lógico, para resolver problemas y encontrar consensos en torno a la 

colaboración. La incorporación de temas relacionados con ciencia, tecnología, ingeniería y matemáticas (STEM) 



107  

 

debe comenzar en los niveles formativos de los niños y se deben extender a todas las profesiones 

que estudian los jóvenes. Los futuros puestos de trabajo exigirán estas habilidades sin importar la 

carrera estudiada y donde se desempeñarán. 

Transparencia y estabilidad política y social 

Todos los actores del Estado deben trabajar sin mezquindad ni cálculos políticos en para formar una sociedad 

que se pueda comunicar y relacionar en paz y armonía. Para esto deben identificar aquellos temas claves del 

país, como por ejemplo ha sido la política exterior, en la que deban encontrar consensos y dar una única señal 

de unión a toda la sociedad. 

Pero para lograr lo anterior, los Gobiernos de turno deben dar todas las garantías de respeto irrestricto a los 

derechos humanos, a la vez que aseguran el orden público, con medidas cada vez más transparentes en todo el 

accionar del sistema público, promoviendo la participación ciudadana en cabildos o consultas públicas de los 

temas relevantes, con un foco importante en la justicia social a través de políticas y leyes claras contra la 

corrupción, robo, grupos de influencia, sobornos, colusiones ya sea en el sector público como en el privado. 

A través de mayores controles y medidas sancionatorias más estrictas el Gobierno le dará el mensaje correcto a 

la ciudadanía y generará un clima social más justo y por tanto un poco más equitativo, lo que ayudará a generar 

una estabilidad social y política. Lo anterior ayudará al desarrollo económico a través de la inversión local o 

extranjera, abriendo nuevos puestos de trabajo. 

 

 

5.3.2. Colegio de Ingenieros de Chile A.G. 

Comisión sectorial Industria 4.0 o Transformación Digital 

La institución debe considerar el genera una comisión sectorial permanente relacionada con Industria 4.0 o de 

Transformación Digital, en la que los colegiados de distintas especialidades puedan aportar con su visión y 

conocimientos tecnológicos para generar una influencia a las distintas industrias productivas del país en cuales 

serían los pasos para seguir para un exitoso viaje a la transformación. 
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Liderazgo en la opinión pública 

Como un ente gremial que tiene el potencial de ofrecer contenidos técnicos de alto nivel, la directiva 

del Colegio debería incorporar dentro de sus funciones la difusión permanente en los medios de comunicación 

escritos, radio y televisión de todos los temas relevantes para el país. El acercamiento a la sociedad permitirá 

generar una presencia seria y confiable en la que los organismos del Estado como los sectores productivos 

podrían acudir para asesorarse en los pasos de la industria 4.0 

Conversaciones 4.0 

Si el Colegio recoge las recomendaciones anteriores deberá predicar con el ejemplo. Para eso deberá subirse a 

las comunicaciones de forma moderna, ágil y oportuna. Será necesario que utilice de forma más intensiva las 

redes sociales que son el foco de sus socios, pero además de gran parte de la ciudadanía (Twitter, LinkedIn, 

Facebook, Instagram, Youtube). Deberá generar espacios digitales de participación activa en la que todos los 

socios además de recibir información, como sucede hoy, puedan interactuar con las distintas autoridades y 

equipos administrativos, ya sea en línea y tiempo real o de forma asíncrona. Para eso podrá utilizar nuevos 

portales Web con autenticación de los socios para que ingresen comentarios y realicen conversaciones en las 

distintas publicaciones, o bien potenciar el uso de los Grupos ya existentes en LinkedIn donde poder conversar 

con un grupo amplio de socios. 

Integración Regional 

La institución deberá prestar especial atención con los socios y consejeros Zonales ya que ellos se ubican en 

zonas geográficas en donde varios de los polos industriales principales se ubican (minería, forestal, 

agropecuario, etc). Debe generar reuniones de coordinación, colaboración y trabajo con los dirigentes zonales 

con el fin de poder generar de forma presencial en las regiones una influencia del Colegio en los temas 

relacionados con Industria 4.0. Varios de sus dirigentes ya tienen una historia afianzada en sus localidades y es 

necesario un mayor trabajo con un liderazgo fuerte de la directiva central. Para lo anterior se hace necesario 

facilitar las reuniones y conversaciones con tecnologías de video llamadas (Google Meet, Zoom, Microsoft 

Teams, etc). 

Liderazgo con delegación y no al revés 

Dependiendo de la directiva de turno en el Colegio, existen momentos en que el liderazgo central se difumina 

detrás de los consejos de especialidades quienes realizan su trabajo de comunicación y difusión. Si bien es un 
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gran valor las libertades y empoderamiento que se les entrega a las comisiones y especialidades, 

creemos que debe existir una coordinación y liderazgo más permanente representado por ejemplo 

en las temáticas que son tendencia o necesarias enfrentar en esos momentos (crisis social, pandemia, 

elecciones, proceso constituyente, economía, ciencias, etc.). Vemos a la directiva del Consejo Nacional como un 

ente que coordina, motiva, facilita y promueve los trabajos de las especialidades, incorporando a su vez una 

difusión propia concordante con los temas de todas las especialidades. 

Los jóvenes de hoy serán los líderes del mañana 

La institución lleva ya muchos años con un envejecimiento de sus socios, producto de la falta de incorporación 

de nuevos socios y de lo poco atractivo que resulta ser para profesionales jóvenes participar de una institución 

que pareciese no cumplir con sus intereses. La institución debe hacer un esfuerzo por ir a buscar a los jóvenes 

ingenieros y facilitarles la incorporación al Colegio. Una vez dentro debe doblegar esfuerzos por mantenerlos a 

través de mayores espacios de participación, invitándolos de forma individual a formar parte de comisiones o 

subcomisiones, generando espacios de redes para que conozcan a otros socios en sesiones semi individuales, 

pidiéndoles que generen contenido relacionado con su profesión, ayudándolos con temas de empleabilidad, 

implementando sistemas de mentoring 3y coaching, etc.  Cada uno de los profesionales jóvenes que se 

incorporen traerán consigo energía e innovaciones que deberán ser canalizadas y escuchadas de manera activa. 

  

 
3 Metodología y práctica destinada a desarrollar el potencial de las personas, dentro de un proceso estructurado. 
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